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Понятие юридической ответственности относится к числу общетеоретических 

и применяемых в различных отраслях права. Это понятие является неоднозначным и спорным 
для  юридической науки. Доктринальному единству подхода к данной категории препятствуют 
различия в исходных правовых позициях ученых, которые нашли отражение в многочисленных 
работах, посвященных проблемам юридической ответственности [1].  

Ответственность представляет собой многоплановое социальное явление и обладает 
некоторыми специфическими особенностями [2]. 

Юридическая ответственность заключается в применении к правонарушителю 
установленных государством санкций, право применять которые, предоставлено только 
государственным органам и должностным лицам в пределах их полномочий [3]. Юридическая 
ответственность рассматривается, как предусмотренная законом обязанность отвечать 
за совершенное правонарушение и претерпевать неблагоприятные последствия своего 
противоправного поведения. В широком смысле слова она представляет собой правоотношение 
между государством в лице его определенных органов и лицом, направленное на обеспечение 
реализации правовых предписаний. По своему содержанию юридическая ответственность 
выражается в виде применения к лицу мер государственного принуждения, соответствующей 
санкции за нарушение правовой нормы. 

Юридическая ответственность имеет общие признаки: наступление при наличии 
правонарушения, регулирование нормами права, государственно-правовое принуждение, 
наступление неблагоприятных последствий для виновного. 

Принципами юридической ответственности являются: равенство перед законом, 
презумпция невиновности (для уголовной, административной, дисциплинарной и материальной 
ответственности), обеспечение законности при применении мер присуждения в связи 
с правонарушением, ответственность только на основании закона, действовавшего вовремя 
и по месту совершения правонарушения. 

Юридическая ответственность за нарушения законодательства, регулирующего 
отношения в информационной сфере, имеет некоторые особенности: правонарушения, 
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подпадающие под применение тех либо иных мер воздействия на совершившего их субъекта, 
всегда связаны с информацией; правонарушения можно рассматривать в качестве 
информационно-правовых, если их связь с информацией является не только непосредственной, 
но и опосредованной наличием ее материального носителя. 

Как и любая юридическая ответственность, ответственность за правонарушения 
в информационной сфере реализуется в рамках правоохранительных правоотношений, 
субъектами которых выступают нарушитель информационно-правовых норм и государство 
в лице уполномоченных на применение санкций органов. Лицо, привлекаемое 
к ответственности, имеет право на защиту от незаконного привлечения. 

Специфика гражданско-правовых отношений, характеризующихся равенством 
участников, предопределяет особенности гражданско-правовой ответственности, которая 
выступает одной из разновидностей юридической ответственности. 

Главной из этих особенностей является имущественный характер принудительных мер 
воздействия на правонарушителя. 

Комплекс гражданско-правовых мер, носящих имущественный характер, с помощью 
которых производится восстановление (признание) нарушенных (оспариваемых) субъективных 
прав в информационной сфере, достаточно неоднороден по своим общественным последствиям 
и юридической природе. 

Какие из принудительных гражданско-правовых мер следует отнести к разряду 
влекущих для нарушителя неблагоприятные последствия имущественного характера? Это 
будут меры, связанные с возмещением убытков, взысканием неустойки и компенсацией 
морального вреда. Имущественные издержки нарушителя, являющиеся следствием 
применения данных мер, должны компенсировать или, другими словами, эквивалентно 
восполнить имущественную сферу потерпевшего. Меры гражданско-правовой, 
ответственности предусмотрены в общем виде в информационном законодательстве 
и в Гражданском кодексе Российской Федерации (ГК РФ). 

Согласно ст. 17 Федерального закона Российской Федерации от 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации» лица, 
права и законные интересы которых были нарушены в связи с разглашением информации 
ограниченного доступа или иным неправомерным использованием такой информации, вправе 
обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о 
возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой 
репутации. При этом требование о возмещении убытков не может быть удовлетворено в случае 
предъявления его лицом, не принимавшим мер по соблюдению конфиденциальности 
информации или нарушившим установленные законодательством Российской Федерации 
требования защиты информации, если принятие этих мер и соблюдение таких требований 
являлись обязанностями данного лица. 

В случае если распространение определенной информации ограничивается или 
запрещается федеральными законами, гражданско-правовую ответственность 
за распространение такой информации не несет лицо, оказывающее услуги: по передаче 
информации, предоставленной другим лицом, при условии ее передачи без изменений 
и исправлений; по хранению информации и обеспечению доступа к ней при условии, что это 
лицо не могло знать о незаконности распространения информации. 

В ст. 1100 и 1101 ГК РФ определено, в частности, что компенсация морального вреда 
осуществляется в случаях, когда вред причинен распространением сведений, порочащих честь, 
достоинство и деловую репутацию. Компенсация морального вреда осуществляется в денежной 
форме и независимо от вины причинителя вреда [4]. В соответствии со ст. 58 Закона РФ 
«О средствах массовой информации» ущемление свободы массовой информации, то есть 
воспрепятствование в какой бы то ни было форме со стороны граждан, должностных лиц 
государственных органов и организаций, общественных объединений, законной деятельности 
учредителей, редакций, издателей и распространителей продукции средства массовой 
информации, а также журналистов, в том числе посредством осуществления цензуры, влечет 
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ответственность в соответствии с законодательством Российской Федерации. Обнаружение 
органов, организаций, учреждений или должностей, в задачи либо функции которых входит 
осуществление цензуры массовой информации, влечет немедленное прекращение 
их финансирования и ликвидацию. 

Гражданско-правовая ответственность за правонарушения в информационной сфере 
подразделяется на договорную и вне договорную. Договорная ответственность возникает при 
нарушении условий договора, которым предусмотрены санкции, прямо не обеспеченные 
нормами действующего законодательства. Внедоговорная ответственность возникает при 
причинении личности потерпевшего или его имуществу вреда, который не связан 
с неисполнением нарушителем договорных обязательств. Внедоговорную ответственность 
обычно именуют деликтной. Примером деликтной ответственности будут являться меры 
по возмещению вреда, причиненного вследствие недостоверной или недостаточной информации 
о товаре (работе, услуге), предусмотренные ст. 1095 ГК РФ. 

Для наступления ответственности должны существовать специфические основания. 
Применительно к гражданско-правовой ответственности такими основаниями будут являться 
условия, образующие в совокупности состав гражданского правонарушения. В теории 
гражданского права и на ее основе сформировался взгляд, в соответствии с которым состав 
правонарушения в имущественной сфере образуют следующие факты: противоправность 
поведения (действия или бездействия) лица, на которое предполагается возложить 
ответственность; наличие у потерпевшего убытков или вреда, в том числе морального; наличие 
причинной связи между противоправным характером поведения нарушителя и наступившими 
последствиями в виде убытков или вреда у потерпевшего; наличие вины правонарушителя. 

Если иное не установлено законом (например, правилами ст. 1100 ГК РФ), 
возникновение ответственности связывается о одновременным наличием всех этих фактов. 

Так, состав гражданского правонарушения (деликта), совершенного вследствие 
использования незаконных методов получения информации, находящейся в режиме 
коммерческой тайны, будут образовывать следующие факты. 

Противоправность поведения, состоящая в том, что лицо получило информацию, 
обладающую действительной или потенциальной коммерческой ценностью в силу ее 
неизвестности, помимо воли обладателя этой информации, например, путем 
несанкционированного сбора либо находки документов, содержащих сведения, отнесенные к 
коммерческой тайне, и последующего их разглашения. Установление факта противоправности 
поведения предполагаемого нарушителя выступает определяющим звеном при квалификации 
правонарушения, которое фиксируется для сведений, находящихся в режиме коммерческой 
тайны, присущими характеру этих сведений методами. Выявленный факт утраты 
соответствующих документов должен быть доведен до сведения руководителя организации или 
уполномоченного должностного лица, которые обязаны принять решение о проведении 
разбирательства (проверки). В ходе разбирательства должны быть собраны фактические данные, 
имеющие отношение к данному событию, которые в дальнейшем могут использоваться 
в качестве доказательств в суде. 

При оценке наличия убытков у обладателя информации может учитываться большое 
количество факторов, производных от характера правонарушения. При этом принцип полноты 
возмещения причиненных убытков, присущий гражданско-правовой ответственности, требует, 
чтобы правонарушитель возместил их в полном объеме, включая как реальный ущерб, 
так и неполученные доходы. Оценивая убытки обладателя информации, находящейся в режиме 
коммерческой тайны, следует учитывать такие факторы, как неизвестность информации 
конкурентам, потребителям продукции, контрагентам по договорам, возможность 
использования информации путем продажи ее заинтересованным лицам, влияние 
на конъюнктуру рынка и т.п. Размер убытков должен быть подтвержден соответствующими 
документами. 

Для возложения ответственности на лицо, незаконными методами получившее 
информацию, находящуюся в режиме коммерческой тайны, необходимо наличие причинной 
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связи между действиями правонарушителя и возникшими убытками. При этом необходимо 
иметь в виду, что противоправное поведение лица только тогда является причиной убытков, 
когда оно прямо (непосредственно) связано с этими убытками. В рассматриваемом случае 
юридически значимой причинной связью будет связь между разглашением сведений, 
отнесенных к коммерческой тайне, и наступившими вследствие этого разглашения убытками 
обладателя информации. 

Необходимым условием для привлечения лица, незаконными методами получившего 
информацию, находящуюся в режиме коммерческой тайны, является его вина, которая 
выступает в качестве субъективного условия ответственности. Это условие имеет значительную 
специфику по сравнению с другими фактами, образующими состав правонарушения. Данная 
специфика обусловлена, во-первых, особенностями гражданско-правовых отношений 
и, во-вторых, субъективным отношением нарушителя к собственным действиям, 
квалифицируемым по закону как правонарушение. 

По общему правилу правонарушитель сам должен доказать отсутствие своей вины 
в разглашении сведений, отнесенных к коммерческой тайне. Соответственно, обладатель 
информации не обязан доказывать вину лица, незаконно получившего информацию. Отсутствие 
вины правонарушителя за изъятиями, установленными законом, освобождает его от гражданско-
правовой ответственности. 

Уголовная ответственность относится к одному из видов юридической ответственности 
и является по своему содержанию наиболее строгим из них. Уголовная ответственность 
возлагается только за совершение деяния, содержащего все признаки состава преступления, 
предусмотренного уголовным законодательством. Другие виды ответственности могут 
наступать как за совершение правонарушений, содержащих состав преступления, 
так и за совершение иных проступков. 

Под уголовной ответственностью чаще всего понимают обязанность лица, совершившего 
преступление, претерпеть наказание, заключающееся в лишениях личного или имущественного 
характера, порицающее его за совершенное преступление. 

Уголовная ответственность носит личный характер, то есть возлагается на виновное 
в совершении преступления физическое лицо (ст. 19 Уголовного Кодекса Российской 
Федерации (УК РФ). В соответствии со ст. 8 УК РФ основанием уголовной ответственности 
является совершение деяния, содержащего все признаки состава преступления, 
предусмотренного УК РФ. Таким образом, единственным и достаточным основанием уголовной 
ответственности является наличие в совершенном деянии состава преступления. Законодатель 
не  раскрывает само понятие состава, однако в уголовно-правовой доктрине под ним понимают 
совокупность объективного и субъективных признаков (объект и объективная сторона 
преступления, субъект и субъективная сторона преступления). 

Уголовное законодательство Российской Федерации содержит значительное количество 
норм, в соответствии с которыми деяния, совершенные в информационной сфере, признаются 
уголовно наказуемыми. Данные нормы рассредоточены в следующих главах Уголовного 
кодекса Российской Федерации: преступления против свободы, чести и достоинства личности 
(гл. 17), преступления против конституционных прав и свобод человека и гражданина (гл. 19),  
преступления против собственности (гл. 21), преступления в сфере экономической деятельности 
(гл. 22), преступления против общественной безопасности (гл. 24), преступления против 
здоровья населения и общественной нравственности (гл. 25), преступления в сфере 
компьютерной информации (гл. 28), преступления против основ конституционного строя 
и безопасности государства (гл. 29), преступления против государственной власти, интересов 
государственной службы и службы в органах местного самоуправления (гл. 30), преступления 
против правосудия (гл. 31), преступления против порядка управления (гл. 32), преступления 
против мира и безопасности человечества (гл. 34). 

Уголовно-правовые санкции, связанные с информацией прямо или опосредованно, 
установлены в отношении таких деяний, как клевета (ст. 129), оскорбление (ст. 130), нарушение 
неприкосновенности частной жизни (ст. 137), нарушение тайны переписки, телефонных 
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переговоров, почтовых, телеграфных или иных сообщений (ст. 138), отказ в предоставлении 
гражданину информации (ст. 140), фальсификация избирательных документов, документов 
референдума (ст. 142), фальсификация итогов голосования (ст. 142'), воспрепятствование 
законной профессиональной деятельности журналистов (ст. 144), хищение предметов, имеющих 
особую ценность (ст. 164), незаконные получение и разглашение сведений, составляющих 
коммерческую, налоговую или банковскую тайну (ст. 183), злоупотребления при эмиссии 
ценных бумаг (ст. 185), незаконный экспорт или передача сырья, материалов, оборудования, 
технологий, научно-технической информации, незаконное выполнение работ (оказание услуг), 
которые могут быть использованы при создании оружия массового поражения, вооружения 
и военной техники (ст. 189), невозвращение на территорию Российской Федерации предметов 
художественного, исторического  и археологического достояния народов Российской Федерации 
и зарубежных стран (ст. 190), заведомо ложное сообщение об акте терроризма (ст. 207), 
незаконная выдача либо подделка рецептов или иных документов, дающих право на получение 
наркотических средств или психотропных веществ (ст. 233), сокрытие информации 
об обстоятельствах, создающих опасность для жизни или здоровья людей (ст. 237), незаконное 
распространение порнографических материалов или предметов (ст. 242), неправомерный доступ 
к компьютерной информации (ст. 272), создание, использование и распространение 
вредоносных программ для ЭВМ (ст. 273), нарушение правил эксплуатации ЭВМ, системы ЭВМ 
или их сети (ст. 274), государственная измена (ст. 275), шпионаж (ст. 276), разглашение 
государственной тайны (ст. 283), утрата документов, содержащих государственную тайну 
(ст. 284), отказ в предоставлении информации Федеральному Собранию Российской Федерации 
или Счетной палате Российской Федерации (ст. 287), служебный подлог (ст. 292), разглашение 
данных предварительного расследования (ст. 310), разглашение сведений о мерах безопасности, 
применяемых в отношении судьи и участников уголовного процесса (ст. 311), разглашение 
сведений о мерах безопасности, применяемых в отношении должностного лица 
правоохранительного или контролирующего органа (ст. 320), приобретение или сбыт 
официальных документов и государственных наград (ст. 324), похищение или повреждение 
документов, штампов, печатей либо похищение марок акцизного сбора, специальных марок или 
знаков соответствия (ст. 325), подделка, изготовление или сбыт поддельных документов, 
государственных наград, штампов, печатей, бланков (ст. 327), публичные призывы 
к развязыванию агрессивной войны (ст. 354) и др. [5]. 

За совершение преступлений применяются наказания, виды которых определены 
ст. 44 УК РФ. К ним, в частности, относятся: штраф, лишение права занимать определенные 
должности или заниматься определенной деятельностью, исправительные работы, арест, 
лишение свободы на определенный срок, пожизненное лишение свободы, смертная казнь. 

Так, согласно ст. 140 УК РФ неправомерный отказ должностного лица 
в предоставлении собранных в установленном порядке документов и материалов, 
непосредственно затрагивающих права и свободы гражданина, либо предоставление 
гражданину неполной или заведомо ложной информации, если эти деяния причинили вред 
правам и законным интересам граждан, наказываются штрафом в размере до 200 тыс. руб. 
или в размере заработной платы или иного дохода осужденного за период до 18 месяцев 
либо лишением права занимать определённые должности или заниматься определенной 
деятельностью на срок от двух до пяти лет. 

В соответствии с ч. 1 ст. 183 УК РФ собирание сведений, составляющих коммерческую, 
налоговую или банковскую тайну, путем похищения документов, подкупа или угроз, а равно 
иным незаконным способом наказывается штрафом в размере до 80 тыс. руб. или в размере 
заработной платы или иного дохода, осужденного за период от одного до шести месяцев либо 
лишением свободы на срок до двух лет. 

Более строгое наказание предусмотрено за деяния, повлёкшие разглашение 
государственной тайны. Согласно ст. 283 УК РФ разглашение сведений, составляющих 
государственную тайну, лицом, которому она была доверена или стала известна по службе или 
работе, если эти сведения стали достоянием других лиц, при отсутствии признаков 
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государственной измены, наказывается арестом на срок от четырех до шести месяцев либо 
лишением свободы на срок до четырех лет с лишением права занимать определенные должности 
или заниматься определённой деятельностью на срок до трех лет или без такового. 

То же деяние, повлекшее по неосторожности тяжкие последствия, наказывается 
лишением свободы на срок от трех до семи лет с лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок до трех лет. 

Главой 28 УК РФ предусматривается ответственность за преступления в сфере 
компьютерной информации. Среди преступлений, входящих в данную главу, выделяются 
неправомерный доступ к компьютерной информации, создание, использование 
и распространение вредоносных программ для ЭВМ, нарушение правил эксплуатации ЭВМ, 
системы ЭВМ или их сети. Эти деяния  относятся к категории преступлений средней тяжести 
и  тяжких преступлений [6]. 

Понятие тяжких последствий является оценочным и зависит от особенностей каждого 
конкретного преступления. Отнесение преступных последствий к тяжким входит 
в компетенцию суда. К ним можно отнести такие последствия, как гибель одного и более людей; 
причинение тяжкого вреда здоровью хотя бы одному человеку; причинение крупного 
имущественного ущерба (в том числе в виде упущенной выгоды); утрата уникальной либо особо 
ценной информации; крупные аварии (в том числе приводящие к экологическим и другим 
катастрофам); дезорганизация работы предприятия или организации; осложнение 
дипломатических отношений; рост социальной напряженности в городе, регионе или в стране 
в целом; возникновение вооруженного конфликта либо реальная угроза его возникновения. 
Приведенный перечень тяжких последствий не является исчерпывающим и может быть 
расширен в зависимости от конкретной ситуации. 

Таким образом, юридическая ответственность играет важную роль в обеспечении 
законности в информационной сфере. 
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