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Развитие информационных и коммуникационных технологий, их проникновение 

во все сферы человеческой деятельности приводит к тому, что проблемы информационной 
безопасности с каждым годом становятся все более актуальными. 

Информационные технологии оказывают глобальное влияние на развитие человека 
и общества. Информация является как средством, обеспечивающим возможность адаптации 
человека к условиям существования, так и средством накопления знаний об окружающем 
мире, на основе которых он удовлетворяет свои потребности и интересы. Одновременно 
информация управляет человеком, его поведением, деятельностью общественных 
организаций, органов государственной власти.  

Формирование информационного законодательства в России началось со времени 
появления «Концепции правовой информатизации России», утвержденной Указом 
Президента Российской Федерации от 28 июня 1993 г. № 966.  

Информационное законодательство – это совокупность норм права, регулирующих 
общественные отношения в информационной сфере. Основу информационного 
законодательства составляет свобода информации и запретительный принцип права. 
Это закреплено как в российских, так и международных правовых документах, например, 
в ст. 29 Конституции Российской Федерации и в ст. 3 Всеобщей декларации прав человека [1]. 

Сущность информационной свободы состоит из четырех правомочий: 
– права на индивидуализацию;  
– права на защиту чести и достоинства: 
– права на дачу согласия на сбор, хранение и использование материалов о частной 

жизни; 
– права на неприкосновенность частной жизни, личную и семейную тайну. 
Под информационной безопасностью Российской Федерации понимается состояние 

защищенности ее национальных интересов в информационной сфере. Национальные 
интересы в информационной сфере определяются, прежде всего, той ролью, которую играет 
информация, информационная инфраструктура в обеспечении устойчивого развития нации 



в конкретных исторических условиях. Эти интересы образуются сбалансированной 
совокупностью социальных интересов индивида как личности, интересов общества 
и государства, реализуемых в информационной сфере, включая их интересы в использовании 
информационной сферы для сохранения национальной идентичности [2]. 

На основе национальных интересов государства в информационной сфере 
формируются стратегические и текущие задачи внутренней и внешней политики государства 
по обеспечению информационной безопасности. 

Тщательно и правильно организованная работа с информационными технологиями 
позволит воспитать нравственные оценки роли информационных ресурсов 
в жизнедеятельности современного человека, сформировать чувство ответственности 
по отношению к другим людям через отношение к окружающей среде, чувство 
ответственности по отношению к себе. Информационное общение составляет основу 
воспитания, образования, формирования информационной и правовой культуры личности. 

В настоящее время с учетом сложившейся практики обеспечения информационной 
безопасности принято выделять направления защиты информации: 

– правовая защита – это специальные законы и другие нормативные акты, правила, 
процедуры и мероприятия, обеспечивающие защиту информации на правовой основе; 

– организационная защита – это регламентация производственной деятельности 
и взаимоотношений исполнителей на нормативно-правовой основе, исключающая или 
ослабляющая нанесение какого-либо ущерба исполнителя; 

– инженерно-техническая защита – это использование различных технических 
средств, препятствующих нанесению ущерба [3]. 

Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации» 
(ФЗ РФ № 149-ФЗ) регулирует отношения, возникающие при: 

– осуществлении права на поиск, получение, передачу, производство 
и распространение информации; 

– применении информационных технологий; 
– обеспечении защиты информации. 
Под защитой понимается совокупность мер, предусмотренных Законом, 

по признанию, восстановлению прав и законных интересов их обладателей при нарушении 
или оспаривании этих прав и интересов. 

Выделяют две основные формы защиты: 
– неюрисдикционная – самозащита гражданами и организациями своих прав 

и законных интересов в порядке необходимой обороны и крайней необходимости.  
– юрисдикционная – деятельность уполномоченных государством органов 

по принудительной защите прав и законных интересов их обладателей в судебном порядке 
или административном порядке. 

Правовое обеспечение информационной безопасности любой страны содержит как 
международные, так и национальные правовые нормы. В нашей стране правовые или 
законодательные основы обеспечения информационной безопасности составляют 
Конституция Российской Федерации, законы Российской Федерации, кодексы, указы 
и другие нормативные акты, регулирующие отношения в области информации. 

Правовое обеспечение информационной безопасности является самостоятельным, 
одновременно комплексным направлением правового регулирования отношений 
в информационной сфере и противодействия угрозам объектов национальных интересов 
на основе норм и институтов конституционного, гражданского, административного, 
уголовного и информационного права. 

Со дня вступления в силу ФЗ РФ № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации» утратили силу Федеральный закон Российской 
Федерации от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и защите 



информации» и Федеральный закон Российской Федерации от 4 июля 1996 г. № 85-ФЗ 
«Об участии в международном информационном обмене». 

Понятие информационной безопасности получило развитие в Доктрине 
информационной безопасности Российской Федерации, утвержденной Указом Президента 
Российской Федерации от 9 сентября 2000 г. № 1895. Доктрина представляет собой 
совокупность официальных взглядов на цели, задачи, принципы и основные направления 
обеспечения информационной безопасности государства. 

Доктрина информационной безопасности Российской Федерации развивает 
Концепцию национальной безопасности Российской Федерации применительно 
к информационной сфере и служит для: 

– формирования государственной политики в области обеспечения информационной 
безопасности Российской Федерации; 

– подготовки предложений по совершенствованию правового, методического, научно-
технического и организационного обеспечения информационной безопасности Российской 
Федерации; 

– разработки целевых программ обеспечения информационной безопасности 
Российской Федерации. 

Важнейшими задачами в области обеспечения информационной безопасности 
Российской Федерации являются: 

– реализация конституционных прав и свобод граждан Российской Федерации в сфере 
информационной деятельности; 

– совершенствование и защита отечественной информационной инфраструктуры, 
интеграция России в мировое информационное пространство; 

– противодействие угрозе развязывания противоборства в информационной сфере. 
К основным принципам обеспечения безопасности относятся: 
– законность процесса обеспечения со стороны участников; 
– соблюдение баланса интересов личности, общества и государства; 
– взаимная ответственность личности, общества и государства по обеспечению 

безопасности; 
– интеграция с международными системами безопасности. 
Субъектами обеспечения информационной безопасности являются индивиды, 

организации и органы государства, осуществляющие деятельность в этой области. 
Деятельность субъектов обеспечения информационной безопасности направлена 
на противодействие угрозам нанесения вреда, зависящим от свойств информации или 
составляющим объекта безопасности, выполняемой с использованием средств обеспечения 
информационной безопасности. Средства обеспечения информационной безопасности 
образуются совокупностью духовных, материальных, финансовых, правовых, 
организационных и технических средств. 

Федеральный закон Российской Федерации от 5 марта 1992 г. № 2446-1 
«О безопасности» закрепляет правовые основы обеспечения безопасности личности, 
общества и государства, определяет систему безопасности и ее функции, устанавливает 
порядок организации и финансирования органов обеспечения безопасности, а также 
контроля и надзора за законностью их деятельности. 

Безопасность – состояние защищенности жизненно важных интересов личности, 
общества и государства от внутренних и внешних угроз. 

Жизненно важные интересы – совокупность потребностей, удовлетворение которых 
надежно обеспечивает существование и возможности прогрессивного развития личности, 
общества и государства. 

К основным объектам безопасности относятся: 
– личность – ее права и свободы; 
– общество – его материальные и духовные ценности; 



– государство – его конституционный строй, суверенитет и территориальная 
целостность. 

Для создания и поддержания необходимого уровня защищенности объектов 
безопасности в Российской Федерации разрабатывается система правовых норм, 
регулирующих отношения в сфере безопасности, определяются основные направления 
деятельности органов государственной власти и управления в данной области, формируются 
или преобразуются, органы обеспечения безопасности и механизма контроля и надзора 
за их деятельностью. 

Таким образом, безопасность достигается проведением единой государственной 
политики в области обеспечения безопасности, системой мер экономического, 
политического, организационного и иного характера адекватных угрозам жизненно важным 
интересам личности, общества и государства. 
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