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Рассмотрена система распределенных ситуационных центров МЧС России, ее место  
в общей системе распределенных ситуационных центров, а также существующий подход  
к обеспечению информационной безопасности системы распределенных ситуационных 
центров МЧС России. Предложен принцип менеджмента информационной безопасности, 
основанный на внедрении в систему обеспечения информационной безопасности системы 
менеджмента информационной безопасности, информационная модель структуры 
ситуационного центра МЧС России, существующие походы к оценке результативности 
системы обеспечения информационной безопасности. Определены задачи реализации 
комплексного подхода к оценке результативности системы обеспечения информационной 
безопасности. 
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The system of the distributed situational centers of EMERCOM of Russia, it place  
in the general system of the distributed situational centers and existing approach to ensuring 
information security of system of the distributed situational centers of EMERCOM of Russia  
is considered. The principle of management of information security based on introduction  
in the system of ensuring information security of information security management system, 
information model of structure of the situational center of EMERCOM of Russia, the existing 
approaches to an assessment of productivity of system of ensuring information security is offered. 
Problems of realization of an integrated approach to an assessment of productivity of system  
of ensuring information security are defined. 
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В целях повышения эффективности государственного управления в мирное и военное 
время, а также при возникновении кризисных (чрезвычайных) ситуаций на основе 
возможностей ситуационных центров (СЦ) органов государственной власти Российской 
Федерации в нашей стране продолжается работа по созданию системы распределенных 
ситуационных центров (СРСЦ) на различных уровнях: федеральном, уровне федеральных 
округов Российской Федерации, уровне субъектов Российской Федерации [1]. Главным 
идеологом и координатором работ в данном направлении является федеральная служба 
охраны (ФСО) России, через защищенную транспортно-коммуникационную сеть которой 
осуществляется интеграция всех элементов системы. 

Обобщенная структура СРСЦ представлена на рис. 1. 
 
 

 
 

Рис. 1. Обобщенная структура СРСЦ 

 
 

Из рис. 1 видно, что структурным элементом системы является система СЦ МЧС 
России, которую рассмотрим ниже. 

К моменту начала работ по созданию СРСЦ в МЧС России в целях развития единой 
государственной системы предупреждения и ликвидации чрезвычайных ситуаций (РСЧС) 
были созданы Национальный центр управления в кризисных ситуациях (НЦУКС), а также 
Центры управления в кризисных ситуациях территориальных органов МЧС России (ЦУКС), 
являющиеся органами повседневного управления РСЧС на федеральном, межрегиональном 
и региональном уровнях (рис. 2) [1]. 
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Рис. 2. Структура органов повседневного управления РСЧС 
 

В настоящее время трехуровневая система НЦУКС – ЦУКС региональных центров – 
ЦУКС главных управлений МЧС России по субъектам Российской Федерации, которую 
будем рассматривать как СРСЦ МЧС России, является эффективной системой обеспечения 
функционирования органов управления РСЧС и гражданской обороны, управления  
их силами и средствами, а также организации своевременного информирования  
и оповещения населения об угрозе и возникновении чрезвычайных ситуаций (ЧС), в том 
числе в местах массового пребывания людей. Данная система продолжает 
совершенствоваться и развиваться. 

Стремительно растет и круг задач, для решения которых требуется активное 
межведомственное взаимодействие, в рамках которого требуется интеграция СРСЦ МЧС 
России в общую систему [1]. 

Одним из ключевых направлений, оказывающих существенное влияние  
на результативное функционирование СРСЦ, является обеспечение информационной 
безопасности (ИБ), включающее [2]: 

– проведение оценки защищенности и стабильности функционирования СРСЦ; 
– оценку потенциальных уязвимостей СРСЦ; 
– создание модели угроз и модели нарушителя СРСЦ, включая угрозы 

межгосударственного информационного противоборства, распространение вредоносного 
программного обеспечения, используемого в качестве информационного оружия, 
деятельность хакерских группировок; 

– совершенствование подсистемы защиты информации от неправомерных действий  
в отношении информационных ресурсов СРСЦ; 

– ряд других мероприятий. 
При этом в МЧС России, отличающимся высоким уровнем компьютеризации 

процессов управления на всех уровнях иерархии, проблема защиты информации, 
являющаяся проблемой комплексной, также представляет особую актуальность [3, 4]. 

В существующей СРСЦ МЧС России задача обеспечения ИБ решается в соответствии 
с нормативно-правовой базой, регулирующей вопросы защиты информации, 
обрабатываемой в государственных информационных системах [5], а также Концепцией 
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информационной безопасности МЧС России, представляющей собой систему 
позиционирования целей и задач информационной защиты, основных принципов построения 
организационных, технологических и процедурных аспектов ее обеспечения, а также 
способов обеспечения необходимого уровня информационной защиты. 

Внедрение в деятельность МЧС России нового принципа менеджмента ИБ – перехода 
от оперативного реагирования к управлению рисками, профилактике и предупреждению 
крупномасштабных факторов, рисков и угроз [6] ведет к необходимости актуализации 
положений Концепции на основе внедрения в систему обеспечения ИБ – системы 
менеджмента информационной безопасности (СМИБ), отвечающей современным стандартам 
и требованиям и представляющей собой часть общей системы обеспечения информационной 
безопасности (СОИБ), основанной на методологии бизнес-рисков по созданию, внедрению, 
функционированию, мониторингу, анализу, поддержке и ее улучшению [5]. 

В этой связи предлагается вариант информационной модели структуры СЦ из состава 
СРСЦ МЧС России (СЦ МЧС России), представленный на рис. 3. 

 

 
 

Рис. 3. Информационная модель структуры СЦ МЧС России: 
АИУС РСЧС – автоматизированная информационная управляющая система единой 

государственной системы предупреждения и ликвидации чрезвычайных ситуаций; АСМТС – 
автоматизированная система мониторинга транспортных средств; ЕСИМО – единая 
государственная система информации об обстановке в мировом океане; ОКСИОН – 

общероссийская комплексная система информирования и оповещения населения в местах 
массового пребывания людей; АСКРО – автоматизированная система контроля радиационной 

обстановки; АС «Делопроизводство» – автоматизированная система «Делопроизводство» 
и иные ИС (информационные системы) 

 
На рис. 3 показано, что основными компонентами модели являются: КГИС – 

комплекс государственных ИС; СОИБ – система обеспечения ИБ; АСМ СМИБ – 
автоматизированная система мониторинга СМИБ; АПКИП – аппаратно-программный 
комплекс ИБ; ЦУК – центр управления и координации; КПТС – комплекс программно-
технических средств; ЕРИФ – единый распределенный информационный фонд. 

Одним из этапов создания и функционирования СМИБ будет являться обеспечение 
автоматизированного контроля результативности СОИБ путем разворачивания 
автоматизированной системы процессов менеджмента СМИБ и внедрения 
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автоматизированных процессов менеджмента СОИБ, включая задачи  
по ее совершенствованию. 

Под результативностью СОИБ СЦ МЧС России будем понимать результат 
мониторинга процессов комплексного функционирования СОИБ, характеризующий степень 
соответствия результатов мониторинга требованиям ГОСТ Р ИСО/МЭК 27001. 

Существует множество подходов к оценке результативности СОИБ. Их можно 
разделить на две основные группы. К первой группе относятся подходы, опирающиеся  
на оценку соответствия СОИБ требованиям различных нормативно-правовых актов  
и руководящих документов. Ко второй группе относятся такие общие подходы, как 
вероятностный, экспериментальный, экспертный, эмпирический, базирующиеся на теории 
вероятностей и математической статистике.  

Каждый рассмотренный подход позволяет учитывать лишь отдельные подмножества 
факторов, влияющих на результативность СОИБ. Основными недостатками указанных 
подходов являются: высокая степень неопределенности исходных данных при проведении 
оценки и сложность формализации процессов функционирования объекта оценки. Данные 
подходы не позволяют дать адекватную оценку результативности СОИБ, поскольку при  
их использовании лишь констатируется факт наличия или отсутствия конкретных 
механизмов защиты и не позволяют провести выполнение организационных мер  
по обеспечению ИБ в целом по всему комплексу СЦ МЧС России.  

Для того чтобы избежать указанных недостатков при оценке результативности СОИБ 
СЦ МЧС России, используем комплексный подход, включающий в себя вероятностный, 
экспертный и оценочный подходы с выполнением организационных мер по обеспечению 
ИБ по всему комплексу СЦ как источнику аналитических данных для проведения оценки 
результативности СОИБ, функционирующей в рамках требований ГОСТ Р ИСО/МЭК 27001. 

Основа предлагаемой методики оценки результативности СОИБ СЦ МЧС России 
базируется на анализе внешней и внутренней среды при разработке адаптивной стратегии 
СЦ как организации [7]. 

В этом случае под внешней средой понимается КГИС (рис. 3) с ее интегральной 
результативностью RКГИС, а за внутреннюю среду принимаются остальные составные 
части СЦ как компоненты интегрального показателя результативности СОИБ (RСОИБ),  
а именно: для ЦУК – RЦУК, для КПТС – RКПТС, для ЕРИФ – RЕРИФ, для АПКИБ – 
RАПКИБ, для СМИБ – RСМИБ.  

При этом оценка результативности ИБ каждого интегрального показателя (RКГИС, 
RЦУК и т.д.) выполняется по отдельным показателям ИБ всех активов, входящих в тот или 
иной составной комплекс СЦ, то есть КГИС, КПТС, ЕРИФ, ЦУК, ЗТКС, АПКИБ, СМИБ.  

Из рассмотренного выше следует, что для разработки методики оценки 
результативности СОИБ СЦ МЧС России стоит задача определения соответствующих 
показателей, характеризующих результативность СОИБ, методов оценки их граничных 
значений, способов измерения, формирования интегрального показателя – RСОИБ, 
разработки математической модели оценки результативности СОИБ СЦ МЧС России. 
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