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Аннотация. Работа посвящена изучению взаимосвязей между свойствами 
информационной системы, угрозами ее информационной безопасности и последствиями  
их реализации. Для этого в текстовой и аналитической форме предлагается авторский 
подход, заключающийся в выделении единого терминологического базиса предметной 
области и состоящий из следующих шагов: анализ текстового названия угроз из базы 
данных; деление его на слова; их нормализация и выделение ключевых (то есть отражающих 
суть); отожествление ключевых слов со свойствами информационной системы; сбор 
статистики встречаемости ключевых слов в названиях угроз, приводящих к нарушениям  
(по отдельности) конфиденциальности, целостности и доступности информации. 
Описывается разработанный программный прототип, автоматизирующий данный подход для 
«Банка данных угроз безопасности информации» Федеральной службы по техническому  
и экспертному контролю России и выдающий результат в виде трех списков последствий, 
согласно нарушениям информационной безопасности, отранжированных по количеству слов 
в соответствующих угрозах. Производится анализ Топ-10 наиболее «опасных» свойств 
информационной системы для каждого из списков и делаются соответствующие выводы.  

Основным научным результатом является подход к изучению взаимосвязей между 
сущностями предметной области на примере угроз информационной безопасности  
и реализации их последствий для отдельных свойств абстрактной информационной системы. 
Новизна результата состоит в полном отсутствии субъективного мнения эксперта на этапе 
анализа описания угроз информационной безопасности и получения взаимосвязей. 
Теоретическая значимость заключается в переводе подхода в формализованную плоскость  
и установлении возможности его применения к другим сущностям, а практическая состоит  
в получении прототипа, который позволяет формально выделять наиболее «опасные» 
свойства информационной системы с позиции различных последствий от связанных с ними 
угроз информационной безопасности, что, таким образом, указывает на ее наиболее 
критичные части. 
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Abstract. The work is devoted to the study of interrelations between the characteristics  
of an information system, threats to its information security and consequences of their realization. 
For this purpose, the author's approach in textual and analytical form is proposed, which consists  
in the allocation of a unified terminological base of the subject area and consists of the following 
steps: analysis of the textual names of threats from the database; their division into words; their 
normalization and selection of keywords (i.e. reflecting the essence); identification of keywords 
with the properties of the information system; collection of statistics on the occurrence of keywords 
in the names of threats leading to violations (separately) of confidentiality, integrity and availability 
of information. The developed software prototype is described, which automates this approach for 
the «Information Security Threats Database» of Federal service for technical and expert control  
of Russia and produces the result in the form of three lists of consequences according to information 
security violations, ranked by the number of words in the corresponding threats. The top 10 most 
«dangerous» properties of the information system for each of the lists are analyzed  
and the corresponding conclusions are drawn. 

The main scientific result is an approach to the study of interrelations between entities  
of the subject area on the example of information security threats and the realization of their 
consequences for individual properties of an abstract information system. The novelty of the result 
consists in the complete absence of subjective expert opinion at the stage of analyzing  
the description of information security threats and obtaining interrelations. The theoretical 
significance consists in translating the approach to a formalized level and establishing  
the possibility of its application to other entities, and the practical significance consists in obtaining 
a prototype that allows to formally identify the most «dangerous» properties of an information 
system from the position of various consequences of information security threats associated with 
them, thus indicating its most critical parts. 

Keywords: information security, information system, threat, Information Security Threat 
Data Bank of Federal service for technical and expert control of Russia, statistics, software 
prototype 
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Введение 
 

Обеспечение безопасности информационных систем (ИС), как главного хранилища  
и обработчика информационных ресурсов, является приоритетным направлением 
деятельности любого современного государства. Связано это с тем, что последствия  
от реализации угроз безопасности информации могут вести как к существенным 
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финансовым или репутационным потерям, так и к человеческим жертвам. Отсюда любое 
всестороннее изучение данной предметной области является, безусловно, актуальным. 

Существует достаточно большое количество исследований, посвященных таким 
вопросам, как анализ причин появления отдельных (или групп) угроз и последствий  
их реализации, синтез способов противодействия, систематизация угроз в целые базы 
данных. Так, в работе [1] изучается появление новых информационных угроз, в том числе 
связанных с кибертерроризмом. В качестве примеров областей выделяются все, в которых 
присутствуют предпосылки для борьбы; например, политической или финансовой. 
Последствия же угроз в первом приближении указываются не столь значительными,  
за которыми, впрочем, могут идти довольно критические (например, гражданские 
конфликты, человеческие жертвы и пр.). В статье [2] рассматриваются угрозы иного рода, 
имеющие коммуникативный характер и направленные на «подавление» отдельных людей; 
приводятся методы такого рода «кибербуллинга» (от англ. bullying – запугивание, 
психологическое или физическое насилие, травля с использованием цифровых технологий), 
как использование личной информации, анонимные угрозы, преследование, «флейминг»  
(от англ. flame – пламя; это кибербуллинг, который начинается с оскорблений и перерастает 
в быстрый обмен репликами, обычно на страницах в социальных сетях) и «хеппислепинг» 
(от англ. happy slapping – досл. счастливое хлопанье или радостное избиение; здесь – 
насилие с видео-фиксацией на камеру мобильного телефона с последующим выставлением 
на различных интернет ресурсах). Работа [3] посвящена систематизации угроз программного 
обеспечения с выделением их характеристик. В частности, все рассмотренные угрозы 
разделяются по следующим категориальным парам: инициируемые случайными или 
злонамеренными действиями, действующие через человека или напрямую на ИС, 
реализуемые посредством уязвимостей в программном или аппаратном обеспечении.  
В работе [4] кратко рассматриваются базы данных для хранения уязвимостей, такие как CVE, 
NVD, VulnDB, OSVBD, а также «Банк данных угроз безопасности информации» 
Федеральной службы по техническому и экспертному контролю России (ФСТЭК).  

Тем не менее практически отсутствуют исследования, посвященные концептуальным 
вопросам взаимосвязей между угрозами и другими сущностями предметной области. Так, 
например, до конца не ясно, насколько в принципе наличие аппаратных составляющих ИС 
влияет на нарушение конфиденциальности данных; или же к чему, как правило, приводит 
наличие доступа (как абстрактного свойства) к информационному ресурсу – к нарушениям 
его целостности или доступности. 

Исходя из вышесказанного, можно сформулировать одно из противоречий 
предметной области, как частный характер существующих исследований для выявления 
лишь отдельных связей между ее сущностями при необходимости понимания общих 
закономерностей между ними. В интересах разрешения противоречия далее будет предложен 
подход, позволяющий определять закономерности между свойствами (физическими  
и логическими, статическими и динамическими и т.д.) ИС (свойства ИС), возникающими 
угрозами (как существующими, так и гипотетическими) и последствиями их реализации. 

 
Подход к исследованию 

 

Опишем кратко предлагаемый подход (подход) по выявлению угроз и последствий  
их реализации, исходя из свойств ИС. Максимально абстрактная взаимосвязь данных 
сущностей отражается следующим образом: «угрозы, связанные с определенными 
свойствами ИС, приводят к некоторым комбинациям последствий их (угроз) реализации». 
Конкретизация связи между свойством ИС и угрозой может быть получена исходя  
из использования в их названиях (очевидно, отражающих кратко их суть) общих элементов 
терминологического базиса предметной области, например, ключевых слов; конкретизация 
же связи между угрозой и последствием ее реализации – на основании различных баз угроз. 
Так, «Банк данных угроз безопасности информации» ФСТЭК России (Банк) содержит  



№ 4–2023. Vestnik S.-Petersb. un-ty of State fire service of EMERCOM of Russia                         http://journals.igps.ru 

102  
Informatics, computer engineering and control 

в табличном виде такие характеристики угроз, как название и «флаги» нарушений 
конфиденциальности, целостности и доступности информации [5]; в самом же названии 
присутствуют слова, отражающие свойства ИС. Например, название 2-й угрозы из Банка 
звучит как «Угроза агрегирования данных, передаваемых в грид-системе», которая приводит 
только к нарушению конфиденциальности. Таким образом, ключевыми словами-элементами, 
на которых определена угроза и которые, соответственно, отражают особенности ИС, 
являются следующие: агрегирование, данные и грид-система. Следовательно, свойства 
агрегирования в ИС, обрабатываемые в ней данные и построение грид-вычислений вносят 
некоторый вклад только в нарушение конфиденциальности при реализации данной угрозы. 

Подсчитав для каждого ключевого слова из названий количество использующих эти 
слова угроз, приводящих к каждому из нарушений, а затем, отранжировав полученные 
значения по убыванию, можно выделить наиболее «опасные» свойства ИС (тождественные  
в данном случае ключевым словам). 

В аналитическом виде данный подход, применительно к Банку (с учетом его 
конкретной внутренней структуры), можно записать следующим образом. 

Предположим, имеется следующая база данных с характеристиками угроз: 
 

ܤܦ ≡ራ ௜ܶ, 
 

где ܤܦ (аббр. от англ. DataBase) – база данных угроз; ௜ܶ (аббр. от англ. Threat) –  
i угроза в базе (далее, без необходимости, нижний индекс «i» будет опускаться). 

С каждой угрозой связан набор характеристик, часть из которых может быть 
использована в интересах подхода: 

 

൜
ܶ ≡ 〈ܶே, ܶோ〉

ܶோ ≡ 〈ܶ஼, ܶூ, ܶ஺〉
, 

 

где ܶே (N – аббр. от англ. Name) – название угрозы; ܶோ (R – аббр. от англ. Realization) – 
последствия реализации угрозы, состоящие из нарушений конфиденциальности ܶ஼ (C – аббр. 
от англ. Confidentiality), целостности ܶூ (I – аббр. от англ. Integrity) и доступности ܶ஺  
(A – аббр. от англ. Availability). 

Название угрозы состоит из последовательности слов, часть из которых является 
ключевой в терминологическом базисе и отражает ее суть (то есть существительные  
и прилагательные): 

ܶே௔௠௘ ൌራ ௝ܹ
், 

 

где ௝ܹ
் (W – аббр. от англ. Word) – j-е ключевое слово, используемое в названии угрозы ܶ. 
Нарушения же являются булевскими флагами, то есть: 
 

ቐ
ܶ஼ ∈ ሼ0,1ሽ
ܶூ ∈ ሼ0,1ሽ
ܶ஺ ∈ ሼ0,1ሽ

, 

 

где ሼ0,1ሽ – множество булевских значений, состоящее из 0 для обозначения отсутствия 
нарушения и 1 для его наличия. 

Таким образом, терминологический базис предметной области состоит из множества 
всех ключевых слов, используемых в названиях угроз: 

 

൝
ܤܶ ൌራ ௟ܹ ൌራ ௜ܹ,௝

்

∀	݈1, ݈2, ݈1 ് ݅2: ௟ܹଵ ് ௟ܹଶ

, 
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где ܶܤ (аббр. от англ. Terminology Basis) – терминологический базис определения; 

௟ܹ – l-е слово из терминологического базиса; ௜ܹ,௝
்  – j-е слово из названия i угрозы;  

а последняя запись в системе уравнений означает, что все ௟ܹ слова из базиса являются 
уникальными (то есть не может быть двух одинаковых слов). 

Свойства ИС могут быть построены на том же терминологическом базисе, что  
и угрозы: 

                                                         ቊ
IS ≡ 〈IS୩

୔〉

IS୩
୔ ∈ TB

,                                                                   (1) 

 

где ܵܫ (аббр. от англ. Information System) – ИС, описываемая с помощью ее свойств; 
௞ܵܫ

௉ – k свойство ИС из терминологического базиса; P (аббр. от англ. Property) – атрибут 
свойства ИС. Таким образом, свойства ИС соответствуют элементам терминологического 
базиса (1). 

Сама взаимосвязь между свойствами ИС, угрозами и последствиями их реализации, 
может быть записана следующим образом: 

 

∀݈, ∀݅ሺ ௟ܹ ∈ ௜ܶ
ேሻ∃݇ሺ ௟ܹ ൌ ௞ܵܫ

௉ሻ: ௞ܵܫ
௉ → ௜ܶ → ௜ܶ

ோ, 
 

где «→» оператор взаимосвязи. Суть записи заключается в том, что каждое свойство ИС 
связано как со множеством угроз через ключевые слова в их названиях, так  
и с последствиями реализации этих угроз через соответствующую классическую триаду 
нарушений информационной безопасности, заданную в базе данных. 
 

Прототип 
 

Для решения задачи исследования был разработан программный прототип 
«Программа для ранжирования элементов терминологического базиса угроз 
информационной безопасности»1 (прототип), позволяющий (как видно из названия) 
ранжировать слова в названии угроз и свойства ИС в зависимости от убывания количества, 
связанных с ними последствий реализации для всех угроз. Код прототипа написан на языке 
программирования Python с использованием библиотек pymorphy2, pandas и nltk; также  
на него подана заявка на получение свидетельства о регистрации программы для ЭВМ. 
Логика работы прототипа является линейной и состоит из следующих шагов: 

Шаг 1. Загрузка характеристик угроз из внешнего Excel-файла во внутреннюю 
таблицу (с применением библиотеки pandas). 

Шаг 2. Выделение в загруженной таблице необходимых столбцов с названием  
и последствиями реализации угроз. 

Шаг 3. Токенизация2 названий угроз путем их перевода в массив отдельных слов  
с отсечением знаков пунктуации (с применением библиотеки ntlk). 

Шаг 4. Удаление из массива слов, не влияющих на суть угрозы – то есть всех, кроме 
ключевых, состоящих из существительных и прилагательных (с применением библиотеки 
pymorphy2). 

Шаг 5. Перевод слов в нормализованную форму – то есть без склонений  
(с применением библиотеки pymorphy2). 

Шаг 6. Сбор статистики касательно того, насколько каждое из токенизированных слов 
приводит к каждому из последствий (через соответствующее название угрозы). 

Шаг 7. Ранжирование токенизированных слов по количеству связанных с ними 
последствий реализации угроз. 

Шаг 8. Вывод на экран трех отранжированных списков (список). 
                                                            

1 Подана заявка в Роспатент на государственную регистрацию программы для ЭВМ. 
2 Токенизация – от англ. token, разновидность жетона, заменявшая мелкие монеты; здесь 

иносказательно – замещение названий угроз на отдельные слова (токены). 
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Эксперимент 
 

В качестве источника с описанием угроз был взят Банк, имеющий вид таблицы  
с 222 записями (на момент начала декабря 2023 г.). Применение прототипа к Банку 
позволило сформировать три списка из 417 слов, содержание которых для Топ-10 наиболее 
«опасных» свойств ИС (то есть слов из названий угроз с наибольшим количеством 
нарушений) приведено в таблице. 

 
Таблица  

 
Топ-10 (на сером фоне) наиболее «опасных» свойств ИС  
с позиции нарушений информационной безопасности 

 

Рейтинг 
Свойство ИС 

Тип нарушения 
конфиденциальность целостность доступность 

Ранжирование по нарушению конфиденциальности 
1 угроза 146 137 155 
2 несанкционированный 31 30 28 
3 доступ 24 15 19 
4 информация 22 15 18 
5 использование 21 16 16 
6 виртуальный 17 14 18 
7 данные 16 18 19 
8 программный 11 16 11 

9–10 управление 10 13 14 
9–10 bios 10 14 10 
                    

12–14 сеть 9 6 8 
                    

296–417 входной 0 3 2 
     
 Ранжирование по нарушению целостности 

1 угроза 146 137 155 
2 несанкционированный 31 30 28 
3 данные 16 18 19 

4–5 программный 11 16 11 
4–5 использование 21 16 16 
6–7 доступ 24 15 19 
6–7 информация 22 15 18 

8–10 виртуальный 17 14 18 
8–10 bios 10 14 10 
8–10 обеспечение 10 14 12 
                    

22–25 сеть 9 6 8 
                    

48–69 входной 0 3 2 
     
 Ранжирование по нарушению доступности 

1 угроза 146 137 155 
2 несанкционированный 31 30 28 

3–4 доступ 24 15 19 
3–4 данные 16 18 19 
5–6 виртуальный 17 14 18 
5–6 информация 22 15 18 
7 использование 21 16 16 
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Рейтинг Свойство ИС 
Тип нарушения 

конфиденциальность целостность доступность 
8 управление 10 13 14 
9 система 8 12 13 
10 облачный 9 10 12 
        

15–16 bios 10 14 10 
        

20–24 сеть 9 6 8 
                    

81–127 входной 0 3 2 
     

 
Анализ ранжирования выделенных свойств ИС по различным последствиям 

реализации угроз (табл.) позволяет сделать некоторые предварительные выводы: 
1. На первом месте во всех трех списках расположен элемент-слово «Угроза», что 

является закономерным, поскольку данное слово находится в каждом из названий угрозы  
в Банке. Тем не менее нарушения доступности выше, чем для конфиденциальности,  
у которой, в свою очередь, выше, чем для целостности. Впрочем, расхождения между 
статистикой ближайших нарушений составляет около 10 %, что говорит об отсутствии 
каких-либо качественных различий в них (с точки зрения предложенного подхода). 

2. На втором месте во всех списках идет элемент-слово «Несанкционированный», что 
позволяет говорить об этом свойстве, как наиболее критичном во всей ИС [6]; отличия  
в расхождении статистики незначительные – менее 10 %. Следовательно, противодействие  
в части ограничения доступа и контроля над ним будет положительно влиять на все аспекты 
информационной безопасности. 

3. На третьем месте в списках по нарушениям конфиденциальности и доступности 
идет элемент-слово «Доступ», что усиливает значимость расположенного ранее элемента 
«Несанкционированный». В списке же нарушения целостности третьим словом оказались 
«Данные»; следовательно, существует прямая (то есть достаточно сильная) связь между 
обработкой данных в ИС и угрозой их несанкционированного изменения. Необходимо 
отметить, что такая связь не является очевидной, поскольку, например, второй элемент 
таблицы хотя и содержит слово «Данные», однако он не оказывает влияния на нарушение  
их целостности. 

4. В списках после третьего места одинаковые слова практически отсутствуют. Так, 
например, согласно четвертому элементу, нарушение конфиденциальности сильнее связано  
с информацией, целостности – с программной частью составляющих ИС, а доступности –  
с самими данными. Следовательно, практически все элементы оказывают уникальное 
влияние на возникающие нарушения. 

5. Частный анализ нахождения довольно специфичного элемента-слова «bios» 
(предшественника UEFI, ответственного за прошивку оборудования [7]) показал его 
существенное влияние на конфиденциальность – 9–10-е место3, а также целостность –  
8–10-е место; при этом в списке нарушения доступности он расположен лишь на 15–16-ом. 
Следовательно, уязвимости (как правило) в программном обеспечении аппаратных 
составляющих, выполняемом до момента запуска основной операционной системы, сильнее 
влияют на утечку и изменение данных, менее затрагивая непрерывность доступа к ним. 

6. Аналогичный анализ элемента-слова «Сеть», связанного с обеспечением 
масштабирования и коммуникаций любой ИС, дает следующий диапазон распределения  

                                                            
3 Диапазонное (например, 9–10-е) значение места в рейтинге говорит о том, что несколько 

слов («управление» и «bios») имеют одинаковое (здесь – 10-е) значение в списке нарушений 
конкретного свойства (здесь – конфиденциальности) 
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по местам: в списке нарушения конфиденциальности – 12–14-е, целостности – 22–25-е, 
доступности – 23-е. Следовательно, информационные «бреши» в сети (как и попросту  
ее наличие в ИС) сильнее отразятся на утечке информации, чем на ее изменении или 
недоступности. Аналогичная ситуация наблюдается и для подвижных устройств (элемент-
слово – «Мобильный»). 

7. Одним из элементов, не оказывающих какого-либо существенного влияния на все 
три нарушения, является слово «Входной», означающее работу с поступающими данными  
в ИС или ее модули [8]. Участие элемента в названиях угроз приводит к трем нарушениям 
целостности и двум нарушениям доступности без затрагивания конфиденциальности. 
Следовательно, в ИС без обработки конфиденциальных данных риски, связанные  
с применением программно-аппаратного обеспечения, активно обрабатывающего потоки 
входных данных, будут невысокими. 

 
Заключение 

 

Работа посвящена вопросу взаимосвязи между сущностями области информационной 
безопасности на примере свойств ИС, ее угроз информационной безопасности  
и их реализации последствий. Для этого производится сбор статистики использования 
ключевых слов в названиях угроз из «Банка данных угроз безопасности информации» 
ФСТЭК России с позиции их приведения к нарушениям конфиденциальности, целостности  
и доступности. Данные ключевые слова отождествляются с отличительными атрибутами ИС 
(то есть ее свойствами), что и позволяет построить требуемые закономерности. Для 
автоматизации процесса разработано программное средство, по результатам применения 
которого сделан ряд содержательных выводов. 

Основным научным результатом является подход к изучению взаимосвязей между 
сущностями предметной области на примере угроз информационной безопасности  
и реализации их последствий для отдельных свойств ИС. Новизна результата состоит  
в полном отсутствии субъективного мнения эксперта на этапе анализа описания угроз 
информационной безопасности ИС и получения взаимосвязей. 

Теоретическая значимость заключается в переводе подхода в формализованную 
плоскость и установлении возможности его применения к другим сущностям; например, для 
выявления связей между аппаратными составляющими ИС и степенью опасности 
уязвимостей в них и т.д. 

Практическая значимость состоит в получении прототипа, который позволяет 
формально выделять наиболее «опасные» свойства ИС с позиции различных последствий  
от связанных с ними угроз информационной безопасности, что, таким образом, указывает  
на ее наиболее критичные части. 

Продолжением работы будет получение и изучение результатов применения подхода 
для других предметных областей информационной безопасности, в которых имеются 
соответствующие базы данных с описаниями сущностей. 
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