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Аннотация. Представлена комплексная методология прогнозирования утечек данных  
и оценки рисков вредоносного воздействия на объекты критической информационной 
инфраструктуры на примере транспортной отрасли. Проведен анализ статистических данных  
о количестве утечек данных ограниченного доступа в России за 2013–2022 гг. В рамках 
исследования сравнивается точность численных методов прогнозирования: линейная 
регрессия, сглаживание методами скользящей средней и экспоненциальное сглаживание. 
Был определен наиболее точный метод прогнозирования – линейная регрессия, который 
используется для прогнозирования утечек данных ограниченного доступа в транспортной 
отрасли на 2024–2028 гг. Кроме того, когнитивная модель позволяет оценить возможность 
утечек данных и их последствий с учетом таких факторов, как векторы атак, уязвимости 
системы, поведение пользователей, а также применяемых мер безопасности. Комбинированный 
подход при одновременном использовании численных методов и когнитивного моделирования 
обеспечивает целостное представление о рисках кибербезопасности, позволяя делать более 
точные прогнозы и принимать более обоснованные решения. Результаты исследования 
подчеркивают важность учета как технических, так и человеческих факторов при повышении 
кибербезопасности и предлагают рекомендации для будущих исследований по уточнению 
когнитивной модели с привлечением экспертов не только в технической, но и в экономической  
и юридической областях. 
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Abstract. The article presents a comprehensive methodology for predicting data breaches 
and assessing the potential risks of harmful effects on critical information infrastructure, using  
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the example of the transport industry. Statistical data on the number of restricted access data leaks 
in Russia from 2013 to 2022 are analyzed. Within the study, several numerical forecasting methods 
are compared: linear regression, moving average smoothing, and exponential smoothing. Linear 
regression was found to be the most accurate method for predicting restricted access data leaks  
in the transport sector for 2024 to 2028. Additionally, a cognitive model is proposed that allows  
for assessing the likelihood of data breaches and their potential consequences, considering factors 
such as attack vectors, system vulnerabilities, user behavior, and implemented security measures.  
The combined approach, which combines numerical methods and cognitive modeling, provides  
a comprehensive view of cybersecurity risks. This allows for more accurate predictions and better-
informed decisions. The study's results emphasize the importance of considering both technical  
and human aspects in improving cybersecurity, and offer recommendations for future research that 
could refine the cognitive model by involving experts from not only the technical field, but also  
the economic and legal domains. 

Keywords: data leaks, cybersecurity, numerical forecasting, cognitive modeling, critical 
information infrastructure, risk assessment 
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Введение 

 
Транспортная отрасль, относящаяся к критической информационной инфраструктуре, 

в значительной степени зависит от информационных систем для обеспечения операций, 
связи и логистики [1]. Растущая цифровизация этих систем хотя и повышает  
их эффективность, но также подвергает их значительным рискам кибербезопасности. Утечки 
данных ограниченного доступа представляют собой серьезную угрозу конфиденциальности, 
целостности и доступности критически важной информации.  

Многочисленные исследования выявили уязвимости в информационных системах 
транспортного сектора. Например, в исследованиях [2, 3] были рассмотрены риски, 
связанные с устаревшим программным обеспечением, недостаточными протоколами 
кибербезопасности, а также рисками, сопровождающими импортозамещение программного 
обеспечения. Кроме того, растущее использование устройств Интернета вещей (IoT)  
в транспортной инфраструктуре расширило возможности для атак, сделав системы более 
уязвимыми для кибератак [4]. 

Традиционные модели прогнозирования утечек данных в большей степени основаны  
на статистическом анализе и методах машинного обучения. В работе [5] авторы 
использовали логистическую регрессию и деревья решений для прогнозирования утечек 
данных, в то время как другие исследователи в работе [6] применили алгоритмы глубокого 
обучения для той же цели. Однако этим моделям часто не хватает возможности для учета 
неопределенности и сложности киберугроз, с которыми можно эффективно бороться  
с помощью нечеткой логики. Для проактивного моделирования активно используется 
методология когнитивного моделирования [7–12].  

Целью данного исследования является разработка комплексной методологии 
прогнозирования утечек данных и оценки риска вредоносного воздействия на объекты 
критической информационной инфраструктуры на примере транспортной отрасли.  
Эта методология объединяет численные методы прогнозирования с нечетким когнитивным 
моделированием для учета неопределенностей и сложных взаимозависимостей между 
различными факторами риска, тем самым повышая точность и надежность прогнозов утечки 
данных и оценок рисков. 
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В задачи исследования входит: 
– исследование статистических данных о количестве утечек данных ограниченного 

доступа в России за 10-летний период (2013–2022 гг.); 
– анализ численных методов прогнозирования, включая линейную регрессию, методы 

скользящего среднего, методы взвешенного скользящего среднего и экспоненциального 
сглаживания; 

– разработка математической модели для прогнозирования утечек данных ограниченного 
доступа с использованием метода численного прогнозирования, показавшего наибольшую 
точность в прогнозировании утечек данных; 

– разработка когнитивной модели для оценки вероятности и потенциальных последствий 
утечек данных; 

– моделирование различных сценариев развития событий информационной безопасности 
с использованием когнитивной модели. 

 
Методы исследования 

 
Прогнозирование утечек данных объединяет численное прогнозирование и методы 

нечеткого моделирования для учета неопределенностей во входных переменных. Для 
повышения точности прогнозирования используются несколько численных методов, включая 
линейную регрессию, методы скользящего среднего, методы взвешенного скользящего среднего 
и экспоненциального сглаживания. Эти методы выбраны из-за их доказанной эффективности  
в прогнозировании и обработке данных временных рядов: 

1. Линейная регрессия. Распространенный статистический метод, используемый для 
моделирования взаимосвязи между зависимой переменной и одной или несколькими 
независимыми переменными. Линейная регрессия эффективна при выявлении тенденций  
и составлении прогнозов на основе исторических данных [13–15]. 

2. Методы скользящей средней. Используются для сглаживания краткосрочных 
колебаний и выявления долгосрочных тенденций в данных. Простые скользящие средние 
вычисляют среднее значение точек данных в пределах заданного интервала, что делает  
их пригодными для данных без четкого тренда или сезонной закономерности [16]. 

3. Экспоненциальное сглаживание. Метод прогнозирования, который применяет 
уменьшающиеся веса к прошлым данным, уделяя больше внимания недавним наблюдениям. 
Экспоненциальное сглаживание особенно эффективно для данных с трендами или 
сезонными колебаниями [17, 18]. 

Когнитивное моделирование применяется для управления сложными системами, 
характеризующимися неопределенностью и неточностями. Когнитивная модель позволяет 
представлять причинно-следственные связи между факторами в системе с использованием 
нечеткой логики, что делает его мощным инструментом для анализа и прогнозирования 
поведения в динамичных и неопределенных средах, таких как кибербезопасность [9–11, 19–22]. 

Исследование включает три основных этапа: 
1. На основе статистики количества утечек данных ограниченного доступа в России 

за 10 лет с 2013 по 2022 г. от компании InfoWatch [23] строится линейная регрессия  
со сглаживанием и без, где в качестве зависимого параметра выступает количество  
утечек (рис. 1). По полученным математическим моделям «прогнозируется» количество 
утечек для 2023 г., после чего сравнивается с фактическим значением за этот год. 

2. Выбирается метод прогнозирования количества утечек данных, показавший наиболее 
точное совпадение с фактическими данными. С применением данного метода строится 
математическая модель на основе статистики количества утечек данных ограниченного доступа 
в транспортной отрасли за 2019–2023 гг. от компании InfoWatch (рис. 2) [24–28]. В результате 
вычисляется прогнозируемое количество утечек данных для 2024–2028 гг. 

3. Построение когнитивной модели для оценки вероятности утечки данных 
ограниченного доступа и потерь в случае наступления утечки данных. Проведение ряда 
экспериментов для определения того, как входные данные влияют на результирующие 
концепты. 
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Рис. 1. Количество утечек информации в России, 2013–2023 гг. 
 

 

 
 
Рис. 2. Количество утечек в транспортной отрасли: Россия – Мир, 2019–2023 гг. 

 
На первом этапе исследования рассматриваются четыре метода численного 

прогнозирования:  
1. Линейная регрессия на основе статистики за 2013–2022 гг.: 
 

ݕ ൌ ݔ57,5818 െ 115841,6182,  
 
при x = 2023, y = 646,3632. 

2. Результат сглаживания статистических данных о количестве утечек за 2013–2022 гг.  
с использованием метода односторонней скользящей средней представлен в табл. 1 (период 
усреднения равен 3). 

 
Таблица 1 

 
Количество утечек данных ограниченного доступа за 2013–2022 гг.  
после сглаживания методом односторонней скользящей средней 

 
Год Количество утечек Год Количество утечек 
2013 127 2018 276 
2014 140,67 2019 356 
2015 141 2020 418,33 
2016 175,67 2021 425,33 
2017 207 2022 525 
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Линейная регрессия на основе сглаженных данных: 
 

ݕ ൌ ݔ45,8864 െ 92296,6609,  
 

при x = 2023, y = 531,527. 
3. Результат сглаживания статистических данных за 2013–2022 гг. с использованием 

метода двусторонней скользящей средней представлен в табл. 2 (период усреднения равен 3). 
 

Таблица 2  
 

Количество утечек данных ограниченного доступа за 2013–2022 гг.  
после сглаживания методом двусторонней скользящей средней 

 
Год Количество утечек Год Количество утечек 
2013 140,67 2018 356 
2014 141 2019 418,33 
2015 175,67 2020 425,33 
2016 207 2021 525 
2017 276 2022 632 

 
Линейная регрессия на основе сглаженных данных: 

 

ݕ ൌ ݔ54,9834 െ 110599,2973,  
 

при x = 2023, y = 632,1209. 
4. Результат сглаживания статистических данных за 2013–2022 гг. с использованием 

метода экспоненциального сглаживания представлен в табл. 3. 
 

Таблица 3 
 

Количество утечек данных ограниченного доступа за 2013–2022 гг.  
после применения метода экспоненциального сглаживания 

 
Год Количество утечек Год Количество утечек 
2013 127 2018 307,75 
2014 155,69 2019 422,02 
2015 136,3 2020 440,9 
2016 202,59 2021 381,47 
2017 244,17 2022 653,4 

 
Линейная регрессия на основе сглаженных данных: 

 

ݕ ൌ ݔ51,8965 െ 104394,1515,  
 

при x = 2023, y = 592,468. 
В результате сравнения спрогнозированных значений для 2023 г. с фактическим 

количеством утечек данных ограниченного доступа в 2023 г. наиболее точным для 
прогнозирования показал себя метод линейной регрессии без сглаживания. 

На втором этапе исследования построена математическая модель методом линейной 
регрессии на основе статистики количества утечек данных ограниченного доступа  
в транспортной отрасли за 2019–2023 гг.: 

 

ݕ ൌ ݔ38,4 െ 77389.  



№ 2–2024. Vestnik S.-Petersb. un-ty of State fire service of EMERCOM of Russia                         http://journals.igps.ru 

96  
Informatics, computer engineering and control 

Полученная математическая модель позволяет вычислить прогнозируемое количество 
утечек данных ограниченного доступа в транспортной отрасли для ближайших нескольких 
лет. Результат прогнозирования представлен в табл. 4. 

 
Таблица 4 

 
Прогнозируемое количество утечек данных ограниченного доступа  

в транспортной отрасли на 2024–2028 гг. 
 

Год Количество утечек (факт.) Год Количество утечек (прогноз.) 
2019 160 2024 332,6 
2020 176 2025 371 
2021 229 2026 409,4 
2022 164 2027 447,8 
2023 358 2028 486,2 

 
На третьем этапе исследования разработана когнитивная модель для оценки 

возможности утечек данных из защищаемого контура некоторой организации и потерь, 
которые понесет организация в случае утечки данных (рис. 2). 

Все элементы модели (концепты) разделены на три группы: 
1. Входные концепты: «векторы атаки», «уязвимости системы», «поведение 

пользователя», «меры безопасности», «стоимость активов», «средства для обнаружения и 
реагирования на инцидент». 

2. Промежуточные концепты: «уровень угрозы», «уровень уязвимости». 
3. Выходные концепты: «потери в связи с утечкой», «оценка возможности утечки». 
Принято, что связи между концептами могут быть с коэффициентом «1» (обозначается 

символом «+»), что означает прямое влияние родительского концепта  
на дочерний, или с коэффициентом «-1» (обозначается символом «-»), что означает обратное 
влияние (рис. 3). Каждый входной концепт может принимать значение от «-1» до «1» (рис. 4). 

В ходе моделирования с использованием полученной когнитивной модели 
рассматривались следующие случаи: 

1. Все входные концепты принимают значение «1» (рис. 5). 
2. Все входные концепты принимают значение «-1» (рис. 6). 
3. Входные концепты: «векторы атаки», «уязвимости системы», «поведение 

пользователя», «меры безопасности», «стоимость активов» принимают значение «1», а «меры 
безопасности» и «средства для обнаружения и реагирования на инцидент» – «-1» (рис. 7). 

4. Входные концепты: «векторы атаки», «уязвимости системы», «поведение 
пользователя», «меры безопасности», «стоимость активов» принимают значение «-1», а «меры 
безопасности» и «средства для обнаружения и реагирования на инцидент» – «1» (рис. 8). 
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Рис. 3. Когнитивная модель оценки возможности утечек и потерь в связи с утечкой 

 
 

 
 

Рис. 4. Шкала значений концептов когнитивной модели 
 

 
 

Рис. 5. Результат моделирования случая:  
все входные концепты принимают значение «1» 
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Рис. 6. Результат моделирования случая:  
все входные концепты принимают значение «-1» 

 
 

 
 

Рис. 7. Результат моделирования случая:  
входные концепты: «векторы атаки», «уязвимости системы»,  

«поведение пользователя», «меры безопасности», «стоимость активов»  
принимают значение «1», а «меры безопасности»  

и «средства для обнаружения и реагирования на инцидент» – «-1» 
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Рис. 8. Результат моделирования случая:  
входные концепты: «векторы атаки», «уязвимости системы», 

«поведение пользователя», «меры безопасности»,  
«стоимость активов» принимают значение «-1»,  

а «меры безопасности» и «средства для обнаружения и реагирования на инцидент» – «1» 
 

Результаты исследования и их обсуждение 
 

При изучении статистических данных о количестве утечек данных ограниченного 
доступа прослеживается увеличение количества утечек данных ограниченного доступа  
и утекших записей персональных данных по всем отраслям за 11 лет, начиная с 2013 г. 
Заметен значительный рост, особенно в 2022–2023 гг. Это во многом связано как  
с повсеместным внедрением сервисов для удаленной работы на фоне карантина  
в 2020–2021 гг., так и с обострившейся геополитической ситуацией в мире. По первой 
причине были в срочном порядке внедрены сервисы, которые из-за срочности и внезапности 
задач не отвечали требованиям обеспечения безопасности, то есть степень защищенности 
системы значительно снизилась. Дома сотрудники также не всегда должным образом защищали 
свои рабочие устройства от членов семьи, которые по неосторожности или намеренно могли 
поспособствовать утечке данных. А обострение геополитической обстановки спровоцировало 
возросший к интерес критической информационной инфраструктуре со стороны зарубежных 
нарушителей. 

Аналогичная ситуация прослеживается и в случае с утечками данных в транспортной 
отрасли с 2019 по 2023 г. Данная отрасль имеет стратегически важное значение для России 
как в экономическом, так и в военном плане. В связи с этим число утечек данных в данной 
отрасли растет. В рамках исследования спрогнозирована дальнейшая динамика роста 
данного показателя: через пять лет планируется увеличение почти в полтора раза. Стоит 
отметить, что при прогнозировании не были учтены случайные факторы, которые  
в значительной мере могли бы в дальнейшем повлиять на интерес нарушителей 
информационной безопасности к данным ограниченного доступа. 

Моделирование при помощи полученной когнитивной модели показало, что для 
снижения риска утечек данных ограниченного доступа компании необходимо улучшать 
защиту данных в инфраструктуре организации. Для этого необходимо закрывать известные 
уязвимости в используемом программном обеспечении, обучать сотрудников и применять 
дополнительные меры защиты данных. 



№ 2–2024. Vestnik S.-Petersb. un-ty of State fire service of EMERCOM of Russia                         http://journals.igps.ru 

100  
Informatics, computer engineering and control 

Заключение 
 
Представленные в исследовании методы позволяют выполнить моделирование утечек 

данных с разной степенью погрешности и могут использоваться как на уровне отдельной 
организации, так и для всей отрасли в целом. Данные методы позволяют решать разные задачи 
при помощи моделирования: численные методы выполняют прогнозные задачи исходя  
из имеющейся статистики, а с помощью когнитивной карты можно оценить возможность 
свершения некоторого события информационной безопасности, а также определить элементы 
инфраструктуры, которые нуждаются в улучшении мер по обеспечению безопасности в первую 
очередь. Для получения наилучшего результата при защите от утечек данных ограниченного 
доступа рекомендуется использовать представленные методы моделирования вместе. 

Предложенная когнитивная модель требует доработки. В данном вопросе необходимо 
будет опираться на экспертные мнения специалистов не только в технической,  
но и экономической и юридической отраслях, что позволит рассматривать процесс обеспечения 
кибербезопасности организации не изолированно, а как часть бизнес-процессов.  
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