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Аннотация. Работа посвящена вопросу выполнения требований, направленных  
на обеспечение информационной безопасности в организации. Указано основное 
противоречие затронутой предметной области, заключающееся в наличии огромного числа 
различных вариаций выполнения требований при отсутствии способа выбора их корректного 
и оптимального порядка. Ставится задача ранжирования требований, и описывается идея 
предлагаемого решения в виде семи положений, направленных на согласованную запись 
разнородных требований в единой нотации, а также синтезируется интуитивно понятная 
схема идеи (с указанием на ней всех семи положений).  

Для представления идеи вводятся следующие сущности: объект-организация и его 
элементы, к которым предъявляются требования; обобщенные условия выполнения 
требований, не зависящие от специфики организации; вариации наборов условий, 
учитывающие конкретную организацию; базовые условия, проверяющие наличие/отсутствие 
элементов объекта и значения их параметров; алгоритмы мероприятий в организации для  
ее удовлетворения условиям; приоритеты требований и ресурсы, необходимые алгоритмам. 
Делается вывод, что такая формализация органически приведет к алгоритмизации решения 
задачи ранжирования и, в конечном счете, к автоматизации. 

Указаны наиболее подходящие автоматизированные способы решения задачи 
ранжирования требований информационной безопасности – алгоритмическое применение 
комбинаторной оптимизации и методов машинного обучения. Прогнозируется их высокая 
эффективность по сравнению с «ручными» способами, применяемыми в современной 
практике защиты информации.  

Отмечена новизна, теоретическая и практическая значимость полученных 
результатов, а также перспектива дальнейших исследований – построение аналитической 
модели выполнения требований, которая могла бы лечь в основу соответствующего метода, 
за которым последует его программная реализация и проведение необходимых 
экспериментов. 
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Abstract. The article is devoted to the issue of requirements fulfillment aimed at ensuring 
information security in an organization. The main contradiction of the subject area concerned  
is pointed out, which consists in the presence of a huge number of different variants of requirements 
fulfillment in the absence of a possibility to choose their correct and optimal order. The task  
of requirements ranking is set and the idea of the proposed solution is described in the form  
of seven provisions aimed at coordinated recording of heterogeneous requirements in a single 
notation, and an intuitive scheme of the idea is synthesized (with all seven provisions indicated on it). 

To represent the idea, the following entities are introduced: an object-organization and its 
elements to which requirements are imposed; generalized conditions for satisfying requirements 
that do not depend on the specifics of the organization; variations of sets of conditions that take into 
account a particular organization; basic conditions that check the presence/absence of elements  
of the object and the values of their parameters; algorithms of activities in the organization to satisfy 
the conditions; priorities of requirements and resources needed by the algorithms. It is concluded 
that such formalization will lead organically to the algorithmic solution of the ranking problem and, 
eventually, to automation. 

The most suitable automated ways of solving the problem of ranking information security 
requirements – algorithmic application of combinatorial optimization and machine learning 
methods – are specified. Their high efficiency in comparison with «manual» methods used  
in modern information protection practice is predicted. 

The novelty, theoretical and practical significance of the obtained results are noted, as well 
as the prospect of further research – the construction of an analytical model of requirements 
fulfillment, which could be the basis of an appropriate method, followed by its program 
implementation and conducting of necessary experiments. 
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Введение 
 

Безопасности информации в современном мире отводится первостепенное  
место [1, 2]. Без должного внимания реализация информационных угроз может привести  
не только к краже конфиденциальных данных, но и к финансовым потерям, а также 
человеческим жертвам. Так, например, если взлом персонального компьютера в компании 
позволит злоумышленнику только похитить личные файлы пользователей или коммерческие 
секреты организации, то несанкционированный доступ к внутренней инфраструктуре 
промышленных объектов может стать уже причиной техногенной катастрофы.  

Для противодействия такого рода угрозам в организациях (здесь и далее под 
организацией понимается владелец  информационных ресурсов, систем и инфраструктуры, 
подлежащих защите. В качестве организации выступают компании, учреждения, 
предприятия и т.п.) создаются специальные подразделения или назначаются должностные 
лица, ответственные за информационную безопасность и защиту информации, к которым 
предъявляются соответствующие требования, исходя из Best Practices (пер. на русс. – 
Лучшие практики) [3] и научно-практических изысканий «экспертов-безопасников»  
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от Регуляторов (в сфере информационной безопасности в России являются следующие 
федеральные службы: Федеральная служба по техническому и экспертному контролю, 
Федеральная служба безопасности и Роскомнадзор).  

Однако ситуация усложняется тем, что реализация угроз (атаки) на информационные 
ресурсы, системы и инфраструктуру могут происходить по качественно разным  
каналам [4, 5], источником которых является не только люди (например, хакеры или 
инсайдеры), но и природа (например, пожар или наводнение) или физические поля 
(например, утечки информации по техническим каналам или индустриальные помехи).  
То есть следует констатировать, что «защитники информации» вынуждены 
противодействовать угрозам абсолютно различного генеза [6–8]. Как результат – измеряемое 
сотнями количество требований безопасности, основанных на мерах и правилах  
из различных областей (например, пожарной, сетевой или социальной), которые к тому  
же используют различную терминологическую базу, принципы формулирования, цели,  
задач и т.п. [9]. 

Помимо того, между требованиями могут возникать различные коллизии, 
обусловленные их взаимопротиворечивостью, вложенностью или взаимозаменяемостью;  
а одно и то же требование в каждой конкретной организации может быть выполнено 
различными способами. Также при формировании итоговых действий по выполнению 
требований необходимо учитывать приоритеты последних, время их выполнения  
и затрачиваемые средства (например, материальные).  

Вышесказанное приводит к логичному противоречию предметной области, 
заключающемуся в существовании огромного числа различных вариаций выполнения всех 
требований информационной безопасности при отсутствии способа формирования и выбора 
их корректной и оптимальной (как минимум – рациональной) последовательности. Для его 
частичного разрешения может быть поставлена задача по созданию метода ранжирования 
требований, заключающаяся в выборе необходимых и достаточных мероприятий  
в организации, с учетом определения их оптимального порядка выполнения [10–13].  

Исходя из значительного числа всех предъявляемых требований информационной 
безопасности, их возможных коллизий и различных целевых функций (например,  
по критериям уменьшения общего времени их выполнения или снижения стоимости), 
решение задачи «вручную» даже высококлассными специалистами практически  
не представляется возможным, что приводит к необходимости автоматизации процесса. Для 
этого, в частности, требуется подход к согласованной записи всех разнородных требований  
в единой форме (нотации), для которой возможно применение подходящего 
математического аппарата. Такая формализация органически приведет к алгоритмизации 
решения задачи ранжирования через ее формализацию и, в конечном счете,  
к автоматизации. 

 
Идея формализации 

 

Основная идея предлагаемого инновационного подхода к согласованной записи 
требований информационной безопасности различного рода может быть представлена  
с помощью следующих положений (на сквозном примере). 

Положение 1. Организация, к которой предъявляются требования, представляет собой 
абстракцию в виде объекта, состоящего из совокупности элементов [14]. Например, 
простейшая компания состоит из проходной, кабинета директора и его персонального 
компьютера, комнаты сотрудников и их автоматизированных рабочих мест, внутренней сети, 
а также серверной. 

Положение 2. Каждое требование представляет собой некое условие, выполнение 
которого тождественно выполнению организацией требования [15]. Например, требование 
по контролю и управлению доступом в организацию тождественно наличию 
соответствующей системы (СКУД) на проходной (в общем случае – по всему периметру). 
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Положение 3. В каждой конкретной организации требование информационной 
безопасности может соответствовать нескольким наборам условий, выполнение любого  
из которых (то есть одного из набора) приводит и к выполнению требования [16]. Например, 
СКУД может быть выполнена как с помощью полностью автоматического комплекса  
из камеры с модулем распознаванием лиц и подключенного к нему турникета, так  
и с применением считывателя типа touch-memory («таблетка»), такого же турникета  
и визуального контроля лица или фотографии сотрудника (или посетителя) вахтером. 

Положение 4. Каждое отдельное условие из набора проверяет наличие/отсутствие 
элемента в объекте-организации (то есть имеет структурный тип), или же значение 
параметра этого элемента (то есть имеет параметрический тип) [17]. То есть условие 
считается заданным на множестве элементов. Так, условие наличия турникета будет 
проверять существование элемента «турникет (на проходной)», а условие «антипаники» – 
силу «проламывания» турникета при выходе из организации (например, при экстренном 
покидании помещения или территории в случае пожара). 

Положение 5. Для выполнения каждого условия предназначен соответствующий 
алгоритм, который адаптирован к конкретной организации и изменяет ее элементы 
соответствующим образом [18]. Действие алгоритма осуществляется на множестве 
элементов. Например, для выполнения условия «наличие турникета» предназначен  
алгоритм – установка турникета на проходной. Важно отметить, что поскольку все 
алгоритмы реализуются на едином множестве элементов, то действия одного алгоритма 
могут способствовать или препятствовать действиям другого; например, добавление вахтера 
приведет к появлению нового элемента – «потенциального инсайдера на проходной», что 
потребует осуществления мероприятий по противодействию этой новой угрозе (то есть 
выполнению условий соответствующих требований). 

Положение 6. У каждого требования есть определенный приоритет выполнения,  
а каждый алгоритм выполнения условий расходует ресурсы – время и средства. Так, 
очевидно, что требования пожарной безопасности должны выполняться в более 
приоритетном порядке, чем экологические требования, что повлияет на порядок  
их выполнения [19]. Каждый же алгоритм будет иметь собственное время применения,  
а также (как правило) финансовые затраты, что соответствующим образом повлияет на его 
выбор в случае вариации наборов условий (см. положение 3). Например, СКУД в виде 
полностью автоматического комплекса будет дороже, чем внедрение считывателя меток  
и оплата работы вахтера (естественно, на коротком сроке), хотя время установки комплекса 
будет меньше (с учетом того, что для вахтера на проходной может потребоваться отдельная 
минимально необходимая инфраструктура). 

Положение 7. Итоговая задача ранжирования требований может быть сведена  
к «подбору» такой последовательности алгоритмов, чтобы в результате все требования были 
выполнены, и при этом учитывались бы изначальные целевые функции ранжирования – 
приоритетность требований (а затем и остальных подцелей), оперативность выполнения 
требований или же минимизация общих расходов [20]. 

 
Схема формализации 

 

Обобщенная схема идеи представлена на рисунке, где синим фоном обозначены 
исходные условия, зеленым – требуемое решение, желтым – дополнительные критерии, 
красным (с числами) – условные номера соответствующих положений. 

Как видно из рисунка, приведенная схема полностью соответствует всем введенным 
положениям и по сути является некоторой формализующей базой для нивелирования 
разнородности всех предъявляемых требований. Так, если множество требований 
представляют собой достаточно обобщенные человеко-ориентированные описания,  
то условия не просто позволяют проверять некую организацию на наличие и диапазон 
параметров ее вполне конкретных элементов, но и имеют вполне строгую форму: 
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а) структурное условие: 
 

УсловиеСтруктурное ≡ ቂЭлемент ⊂ Объект
Элемент ⊄ Объект	

, 
 

которое проверяет принадлежность Элемента к множеству элементов Объекта; 
б) параметрическое условие: 

 

УсловиеПараметрическое ≡ ЭлементПараметр ∈ Диапазон	, 
 

которое проверяет принадлежность значения Параметра для Элемента заданному 
Диапазону значений. 

 

 
 

Рис. Обобщенная схема предлагаемой идеи ранжирования требований 

 
Тогда способ выполнения всех требований заключается в применении к объекту-

организации алгоритмов (соответствующих условиям), которые изменяют его элементы: 
 

ቐ
АлгоритмУсловие ≡ Объект → Объектᇱ

УсловиеሺОбъектሻ ൌ Не	выполняется
УсловиеሺОбъектᇱሻ ൌ Выполняется

, 
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где Объект – множество элементов исходного объекта-организации; Объектᇱ – множество 
элементов объекта-организации после применения алгоритма; Условие	ሺОбъектሻ – проверка 
выполнения условия для элементов объекта-организации.  

Естественно, возможны ситуации, когда применение алгоритма для выполнения 
одного условия меняет множество элементов так, что другое условие перестает выполняться, 
что и подчёркивает сложность «ручного» ранжирования алгоритмов. Выбор же конкретной 
последовательности алгоритмов (естественно, в случае альтернативных вариантов) позволит 
учесть различные оптимизационные критерии целевых функций. 

Одним из наиболее подходящих автоматизированных (например, за счет программной 
реализации) способов решения задачи ранжирования требований информационной 
безопасности является алгоритмическое применение комбинаторной оптимизации [21, 22], 
которая как раз и направлена на поиск «условно-идеальной» последовательности в конечном 
их множестве. Другим перспективным автоматизированным решением является применение 
методов машинного обучения [23–26]), которые, безусловно, имеют множество преимуществ 
по сравнению с «ручными» способами, применяемыми в современной практике. 

 
Заключение 

 

Признаком инновационности исследования, результаты которого изложены выше, 
безусловно, является синтезированная обобщенная схема ранжирования требований, 
сводящая их к единому представлению. Это представление, использующее такие сущности, 
как объект-организация и его элементы, вариации наборов и базовые условия, алгоритмы 
удовлетворения условиям, приоритеты требований и ресурсы, вводится в научный оборот 
впервые. 

Его теоретическая значимость обусловлена аксиоматическим характером семи 
положений о согласованной записи требований информационной безопасности и состоит  
в создании формализующей базы для нивелирования разнородности всех предъявляемых 
требований.  

Практическая значимость полученной схемы состоит в том, что запись способа,  
а также структурных и параметрических условий выполнения требований доведена  
до строгой математической формы. Такая запись позволяет проводить их (условий) 
исследование с использованием математических методов. 

Естественно, возможны ситуации, когда применение алгоритма для выполнения 
одного условия меняет множество элементов так, что другое условие перестает выполняться, 
что и подчёркивает сложность «ручного» ранжирования алгоритмов. Выбор же конкретной 
последовательности алгоритмов (естественно, в случае альтернативных вариантов) позволит 
учесть различные оптимизационные критерии целевых функций. 

Продолжением исследования должно стать построение аналитической модели 
ранжирования требований, которая может лечь в основу соответствующего метода на основе 
комбинаторной оптимизации и/или машинного обучения, за которым последует его 
программная реализация и проведение необходимых экспериментов. 
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