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Аннотация. Представлены результаты исследования в области оценки эффективности 
функционирования значимых объектов критической информационной инфраструктуры  
в условиях инфраструктурного деструктивизма с применением разработанной 
универсальной дискретной Q-модели, основанной на вычислениях узлов цепей Маркова. 
Эффективным функционированием значимых объектов считается такое состояние системы, 
при котором значение показателя инфраструктурного деструктивизма находится  
в допустимом диапазоне. Разработанная модель исследована в условиях инфраструктурного 
деструктивизма в частных ситуациях с дифференцированным количеством эффективно 
функционирующих объектов. По результатам установлены новые закономерности 
моделирования оценки эффективности функционирования объектов критической 
информационной инфраструктуры. Значение показателя инфраструктурного деструктивизма 
служит индикатором эффективности функционирования объектов, то есть данный 
показатель и разработанную модель оценки можно использовать в качестве элемента  
в системе управления информационной безопасностью. 
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The efficient functioning of significant objects is considered to be such a state of the system 
in which the value of the indicator of infrastructural destructiveness is in the acceptable range.  
The developed model was studied under conditions of infrastructural destructiveness in special 
cases with a differentiated number of effectively functioning objects. Based on the results, new 
patterns were established in modeling the assessment of the efficiency of functioning of critical 
information infrastructure objects. The value of the indicator of infrastructural destructiveness 
serves as an indicator of the efficiency of functioning of objects, that is, this indicator  
and the developed assessment model can be used as an element in the information security 
management system.  

Keywords: inter-object interaction, infrastructural destructiveness, critical information 
infrastructure object, discrete Q-model, program code vulnerabilities, Markov chains, effective 
functioning 
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Введение 
 

Эффективность функционирования значимых объектов критической информационной 
инфраструктуры (ОКИИ) определяется множеством показателей, индикаторов и критериев, 
одним из которых выступает показатель инфраструктурного деструктивизма (ИД).  

ИД – результат функционирования критической информационной инфраструктуры (КИИ) 
при активных межобъектных и межсубъектных связях определенного характера, выявление 
феномена саморазрушения субъекта критической информационной инфраструктуры (СКИИ) 
как системы [1]. Явление ИД порождается деструктивным воздействием (ДВ) внутри 
системы от реализации взаимодействия объектов внутри неё. В случае КИИ ИД проявляется 
на СКИИ от активного взаимодействия его ОКИИ: информационных систем, автоматизированных 
систем управления и информационно-телекоммуникационных сетей [2].  

На рис. 1 изображена среда СКИИ, в которой функционируют два ОКИИ с 
потенциальными угрозами на уровне программного кода [3]. В результате ДВ угроз 
инфраструктурного генеза (ИГ) происходит явление ИД. 

 

 
 

Рис. 1. Схема зарождения ИД 
 
Принимая во внимание актуальность поддержания эффективности функционирования 

ОКИИ необходимо учитывать показатель ИД и удерживать его в допустимом диапазоне [4]. 
Таким образом, минимальное значение диапазона – практически полное устранение явления ИД – 
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повлечет за собой существенные затраты на инвестиции в систему управления 
информационной безопасностью, что является не самым выгодным вложением для 
коммерческих компаний [5]. Максимальное значение диапазона обусловлено полным 
игнорированием показателя ИД, последствием которого может стать полное 
саморазрушении СКИИ как системы. Допуск такого сценария невозможен [6]. 

 
Универсальная модель 

 
Для определения значения ИД разработана универсальная дискретная Q-модель (рис. 2), 

основанная на вычислении звеньев цепи Маркова с заданными параметрами. Она принимает 
на вход следующие данные: матрица перехода системы в состояние за один шаг (А), вектор 
начальных вероятностей (P0) – стартовая точка нахождения системы на нулевом шаге, 
количество шагов (n) [7]. Элементами модели (Sn) являются случаи, когда количество 
ОКИИ, равное n, функционирует эффективно, то есть общее состояние системы выше 
предела инфраструктурного деструктивизма [8].  

 

 
 

Рис. 2. Универсальная дискретная Q-модель 
 
Для формализации разработанной модели введены обозначения: 
А – матрица перехода системы в состояние за один шаг (1);  
n – количество шагов перехода системы;  
P0 – вектор начальных вероятностей на нулевом шаге. 
 

A = ൥
11ܣ ⋯ 1݅ܣ
⋮ ⋱ ⋮
1݅ܣ ⋯ ݆݅ܣ

൩                                    (1) 

 
Если в каждой строке содержатся вероятности событий, которые образуют полную 

группу, то сумма элементов каждой строки матрицы равна единице:  
 

∑ ௜௝ሺ݊ሻܣ
ே
௝ୀଵ ൌ 1. 

 
Вероятности состояния системы за n шагов определяются произведением матрицы 

перехода А на вектор начальных вероятностей P0 [9]: 
 

(P1 = P0 × A; P2 = P1 × A; Pn = Pn-1 × A); (Am = An; Pn = P0 × An). 
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Частное моделирование 
 
Далее рассмотрены частные ситуации функционирования значимых ОКИИ в зависимости 

от количества эффективно функционирующих объектов: 
1. S1 – только один объект функционирует эффективно. 
2. S2 – только два объекта функционируют эффективно. 
3. S3 – три объекта функционируют эффективно. 
4. S4 – все объекты функционируют эффективно [10]. 
Частная ситуация 1. Только один объект функционирует эффективно. 
Рассматриваемая ситуация подразумевает два состояния системы – ни один из объектов 

не функционирует эффективно (S0), один объект функционирует эффективно (S1) (рис. 3).  
 

 
 

Рис. 3. Общий вид всевозможных связей функционирования одного объекта 
 

Формализация частной ситуации функционирования одного объекта имеет 
следующий вид: 

 

A = ൫଴.ଶହ ଴.଻ହ
଴.ଵହ ଴.଼ହ൯. 

На рис. 4 изображен частный вид функционирования одного объекта с учетом 
матрицы перехода системы. 

 

 
 

Рис. 4. Частный вид функционирования одного объекта 
 
P0 = (1, 0) – вектор начальных вероятностей. В табл. 1 приведен вектор вероятности 

функционирования одного объекта за пять шагов. 
 

Таблица 1 
 

Вектор вероятности перехода за пять шагов функционирования одного объекта 
 

Шаг S0 S1 Переход 

P0 1 0 Вектор начальных вероятностей 

P1  0,25 0,75 P0 × A = P0 × A1 

P2  0,175 0,825 P1× A= P0 × A2 

P3  0,1675 0,8325 P2× A= P0 × A3 

P4  0,1667 0,8333 P3× A= P0 × A4 

P5  0,1667 0,8333 P4× A= P0 × A5 
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На рис. 5 представлен график вероятностей перехода системы из одного объекта  
за пять шагов. Визуализирована вероятность нахождения системы в точках с учетом вектора 
начальных вероятностей. 

 

 
 
Рис. 5. График вероятностей перехода системы из одного объекта за пять шагов 

 
Частная ситуация 2. Два объекта функционируют эффективно. 
Рассматриваемая ситуация подразумевает три состояния системы: ни один  

из объектов не функционирует эффективно (S0), один объект функционирует эффективно (S1), 
два объекта функционируют эффективно (S2) (рис. 6). 

 

 
 

Рис. 6. Общий вид всевозможных связей функционирования двух объектов 
 
Формализация частной ситуации функционирования двух объектов имеет следующий 

вид: 
 

A = ൭
0.25 0.75 0
0.15 0.3 0.55
0.2 0.45 0.35

൱. 

 
На рис. 7 изображен частный вид функционирования двух объектов с учетом матрицы 

перехода системы. 
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Рис. 7. Частный вид функционирования двух объектов 
 
P0 = (1, 0, 0) – вектор начальных вероятностей. В табл. 2 приведен вектор вероятности 

функционирования двух объектов за пять шагов. 
 

Таблица 2 
 

Вектор вероятности перехода за пять шагов функционирования двух объектов 
 

Шаг S0 S1 S2 Переход 

P0 1 0 0 Вектор начальных вероятностей 

P1  0,25 0,75 0 P0 × A = P0 × A1 

P2  0,175 0,4125 0,4125 P1× A= P0 × A2 

P3  0,1881 0,4406 0,3712 P2× A= P0 × A3 

P4  0,1874 0,4403 0,3723 P3× A= P0 × A4 

P5  0,1874 0,4402 0,3725 P4× A= P0 × A5 

 
На рис. 8 представлен график вероятностей перехода системы из двух объектов  

за пять шагов. Визуализирована вероятность нахождения системы в точках с учетом вектора 
начальных вероятностей. 

 

 
 
Рис. 8. График вероятностей перехода системы из двух объектов за пять шагов 

 
Частная ситуация 3. Три объекта функционируют эффективно. 
Рассматриваемая ситуация подразумевает четыре состояния системы: ни один  

из объектов не функционирует эффективно (S0), один объект функционирует  
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эффективно (S1), два объекта функционируют эффективно (S2) и три объекта 
функционируют эффективно (S3) (рис. 9). 

 
 

Рис. 9. Общий вид всевозможных связей функционирования трёх объектов 
 
Формализация частной ситуации функционирования трёх объектов имеет следующий 

вид: 

A = ቌ
0.25
0.15
0.1
0.15

0.75
0.3
0.45
0

0
0.55
0.35
0.15

0
0
0.1
0.7

ቍ. 

 
На рис. 10 изображен частный вид функционирования трёх объектов с учетом 

матрицы перехода системы. 
 

 
 

Рис. 10. Частный вид функционирования трёх объектов 
 
P0 = (1, 0, 0, 0) – вектор начальных вероятностей. В табл. 3 приведен вектор 

вероятности функционирования трёх объектов за пять шагов. 
 

Таблица 3 
 

Вектор вероятности перехода за пять шагов функционирования трёх объектов 
 

Шаг S0 S1 S2 S3 Переход 

P0 1 0 0 0 Вектор начальных вероятностей 

P1  0,25 0,75 0 0 P0 × A = P0 × A1 

P2  0,175 0,4125 0,4125 0 P1× A= P0 × A2 

P3  0,1469 0,4406 0,3712 0,0413 P2× A= P0 × A3 

P4  0,1461 0,4094 0,3785 0,066 P3× A= P0 × A4 

P5  0,1457 0,4027 0,3675 0,084 P4× A= P0 × A5 
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На рис. 11 представлен график вероятностей перехода системы из трёх объектов  
за пять шагов. Визуализирована вероятность нахождения системы в точках с учетом вектора 
начальных вероятностей. 

 

 
 
Рис. 11. График вероятностей перехода системы из трёх объектов за пять шагов 

 
Частная ситуация 4. Четыре объекта функционируют эффективно. 
Рассматриваемая ситуация подразумевает пять состояний системы: ни один  

из объектов не функционирует эффективно (S0), один объект функционирует  
эффективно (S1), два объекта функционируют эффективно (S2), три объекта функционируют 
эффективно (S3), четыре объекта функционируют эффективно (S4) (рис. 12). 

 

 
 
Рис. 12. Общий вид всевозможных связей функционирования четырёх объектов 

 
Формализация частной ситуации функционирования четырёх объектов имеет 

следующий вид: 
 

A =

ۉ

ۇ

0.2
0.15
0.1
0.15
0.2

0.7
0.3
0.45
0
0

0
0.55
0.35
0.15
0

0
0
0.1
0.6
0.3

0.1
0
0
0.1
ی0.5

 .ۊ

 
На рис. 13 изображен частный вид функционирования четырех объектов с учетом 

матрицы перехода системы. 
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Рис. 13. Частный вид функционирования четырех объектов 
 

P0 = (1, 0, 0, 0, 0) – вектор начальных вероятностей. В табл. 4 приведен вектор 
вероятности функционирования четырех объектов за 5 шагов. 

 
Таблица 4 

 
Вектор вероятности перехода за пять шагов функционирования четырёх объектов 
 

Шаг S0 S1 S2 S3 S4 Переход 

P0 1 0 0 0 0 Вектор начальных вероятностей 

P1  0,2 0,7 0 0 0,1 P0 × A = P0 × A1 

P2  0,165 0,35 0,385 0,03 0,07 P1 × A= P0 × A2 

P3  0,1425 0,3938 0,3318 0,0775 0,0545 P2 × A= P0 × A3 

P4  0,1433 0,3672 0,3443 0,096 0,0493 P3 × A= P0 × A4 

P5  0,1424 0,3654 0,3368 0,1068 0,0486 P4 × A= P0 × A5 

 
На рис. 14 представлен график вероятностей перехода системы из четырёх объектов 

за 5 шагов. Визуализирована вероятность нахождения системы в точках с учетом вектора 
начальных вероятностей. 

 

 
 
Рис. 14. График вероятностей перехода системы из четырех объектов за пять шагов 
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Метрика инфраструктурного деструктивизма 
 
В настоящее время нет единой метрики оценки ИД инфраструктурного генеза. 

Аналогичным образом отсутствует практика оценивания эффективности функционирования 
значимых ОКИИ, в которой отражаются и учитываются значения показателя ИД [11]. 
Авторами предложена собственная метрика, основанную на матрице перехода системы  
и векторе вероятности перехода [12]. 

Для апробирования модели выделены следующие значимые ОКИИ в условиях ИД  
и их соответствие состояниям на узлах цепей Маркова из Частной ситуации 4 (табл. 5). 

 
Таблица 5 

 
Значимые ОКИИ в условиях ИД 

 
Значимый ОКИИ S0  S1 S2 S3 S4 
Информационно – 
телекоммуникацион
ная сеть предприятия 

– + + + + 

Автоматизированная 
система управления 
и учета клиентов 
предприятия 

– – + + + 

Информационная 
система работы  
с документами 
отдела кадров 

– – – + + 

Информационная 
система работы  
с документами 
бухгалтерии 

– – – – + 

Комментарий 

Ни один  
из объектов 
не функц. 
эффективно 

Только один 
объект  

в системе 
функц. 

эффективно 

Только два 
объекта  
в системе 
функц. 

эффективно 

Только три 
объекта  
в системе 
функц. 

эффективно 

Все 
объекты 
функц. 

эффективно 

 
Удержание положительного состояния S4 требует работы экспертной группы или 

дополнительных исследований.  
Метрика оценки ИД (Метрика) может быть записана следующим образом: 
 

M =∑ ܵ݊௉௡
௉଴ ,                                                           

 
где Sn – оптимальное состояние системы, P0 и Pn – сумма вероятностей за все шаги перехода 
системы [13].  

 
Предлагаемое решение 

 
Из вышеизложенного следует гипотеза: для эффективного функционирования 

значимых ОКИИ показатель ИД должен находиться в оптимальном (умеренном) значении 
возможного диапазона. Качественная метрика показателя ИД представлена в табл. 6 [14].  
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Таблица 6 
 

Качественная метрика показателя ИД 
 

Значение ИД 0,15–0,24 0,25–0,48 0,49–0,74 0,75–0,99 

Показатель Минимальный Умеренный Высокий Максимальный 

 
Предположим, что в рамках одного субъекта функционируют четыре ОКИИ 

посредством обмена данными: бухгалтерские отчеты, данные отпусков сотрудников для 
отдела кадров и конфиденциальная информация, например, коммерческая. В таком сценарии 
вероятны сбои информационных потоков, несанкционированный доступ. Как в большинстве 
случаев ОКИИ представляют собой микросервисы, связанные общим сервером и базами 
данных [15]. 

В результате Метрика представляется в следующем виде: 
 

M = ∑ ܵ4 ൌ 0.33.௉ହ
௉଴                                                            

 
Анализируя полученное значение показателя ИД можно говорить об эффективном 

функционировании объектов, поскольку оно является умеренным. Умеренный показатель 
говорит о том, что система работает эффективно и в ближайшее время не потребует 
инвестиций в обслуживание или модернизацию. Более того, есть небольшой запас 
«прочности» вплоть до значения показателя 0,48 [16]. 

 
Заключение 

 
Разработанная модель подтверждает гипотезу об оценке эффективного 

функционирования значимых ОКИИ посредством показателя ИД. Нахождение значения 
показателя ИД при помощи цепей Маркова обосновывает актуальность и востребованность 
применения дискретной Q-модели. Рассмотренные в работе частные ситуации можно 
использовать в дальнейшем изучении эффективного функционирования объектов  
в условиях ИД [17].  

Кроме того, возможно использование разработанной дискретной модели оценки 
эффективности в модернизации системы управления рисками информационной 
безопасности: учет значения показателя ИД в планировании инвестиционной политики 
информационной безопасности организации, что благоприятно скажется на деятельности 
любой коммерческой компании [18]. 

Применение оценки эффективности объектов, основанной на значении показателя 
ИД, оказалось достаточно удачным – как для типизации, так и для его интерпретации 
человеком. 

Предложенная формализация показала свою жизнеспособность, хотя для 
полноценного математического аппарата необходимы дополнительные исследования  
и подходы вне сферы информационной безопасности.  
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