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Аннотация. Рассматривается применение методики обработки и интеллектуальной 
группировки мультимодальных данных, связанных с деструктивным поведением в сети 
Интернет. Особое внимание уделяется автоматизированной обработке разнородных данных, 
включая текстовые данные, фото и видео изображения с последующей их классификацией  
и группировкой на основе методов машинного обучения. Целью данного исследования 
является разработка методики обработки и интеллектуальной группировки для выявления 
деструктивного поведения. Методика включает этапы предварительной очистки  
и нормализации данных, извлечения ключевых признаков с помощью обработки 
естественного языка и компьютерного зрения. Особенностью подхода является комплексное 
применение методов обработки мультимодальных данных и их группировка по совокупному 
контексту, а не только по отдельным признакам. Результатом обработки является 
структурированное представление данных для дальнейшего анализа и принятия решений. 
Методика апробирована на реальных данных из социальных сетей. Применение данного 
подхода позволяет адаптировать обработку больших объемов разнородных данных из сети 
Интернет и повысить качество их группировки для задач мониторинга и рекомендаций 
принятия решений. 
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Abstract. The article discusses the application of a methodology for processing  
and intelligent grouping of multimodal data related to destructive behavior on the Internet. 
Particular attention is paid to the automated processing of heterogeneous data, including text data, 
photos and videos, followed by their classification and grouping based on machine learning 
methods. The purpose of this study is to develop a methodology for processing and intelligent 
grouping to identify destructive behavior. The methodology includes the stages of preliminary data 
cleaning and normalization, extracting key features using natural language processing and computer 
vision. A feature of the approach is the integrated use of methods for processing multimodal data 
and their grouping by the overall context, and not just by individual features. The result  
of the processing is a structured presentation of data for further analysis and decision making.  
The methodology has been tested on real data from social networks. The use of this approach 
allows you to adapt the processing of large volumes of heterogeneous data from the Internet  
and improve the quality of their grouping for monitoring tasks and decision-making recommendations. 
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Введение 
 

Социальные сети становятся все более сложной средой, в которой деструктивное 
поведение (кибербуллинг, распространение опасного контента и координация 
противоправных действий) приобретает новые формы и масштабы [1]. Основная проблема 
заключается в том, что, несмотря на активное развитие методов анализа данных, 
существующие подходы часто ограничены изучением данных разрозненно, игнорируя  
их взаимосвязь и мультимодальность в контексте деструктивной направленности. Ряд 
исследований, включая работы П.А. Михненко, демонстрируют эффективность 
мультимодального анализа в смежных областях, таких как экономика и бизнес аналитика [2, 3]. 
В частности, методики с применением технологий больших данных подтверждают 
применение комплексной обработки разнородных данных. 

Актуальность данного исследования обусловлена необходимостью разработки 
методики автоматизированного анализа и группировки мультимодальных данных для 
своевременного выявления потенциальных угроз. В отличие от управленческих или 
экономических задач, ключевым критерием является качественное выявление 
деструктивного поведения.  

Целью данного исследования является разработка методики обработки  
и интеллектуальной группировки мультимодальных данных для выявления деструктивного 
поведения.  

Задачи исследования:  
 разработка комплексного подхода, объединяющего обработку текстов (NLP)  

и визуального контента (CV) для выявления сложных форм деструктивного поведения; 
 валидация методики на реальных данных из социальных сетей. 
Научная новизна: разработка методики, включающей группировку форм деструктивного 

поведения, что отличает ее от существующих решений. 
Практическая значимость: методика предназначена для применения в системах 

поддержки решений. 
 

Методы исследования 
 
Методика представляет собой комплексный подход к анализу мультимодальных 

данных. Основу методики составляет последовательная цепочка действий, начиная со сбора 
мультимодальных данных и их предварительной обработки, далее следует этап 
интеллектуального анализа и финальным этапом является визуализация результатов. 

Интеллектуальный анализ данных осуществляется по двум основным направлениям:  
1. Обработка текстовых данных; 
2. Детекция фото и видео изображений. 

Обработка текстовых данных осуществляется с применением NLP-методов и языковых 
моделей (LLM/GPT), где сначала используются классические алгоритмы типа TF-IDF для 
выделения ключевых терминов, а затем подключаются глубокие нейронные сети [4]. 

Для анализа фото и видео изображений применяется модель YOLOv11, которая 
специализируется на детекции объектов в реальном времени [5]. Модель настроена  
на распознавание контента, например, деструктивного: огнестрельное и холодное оружие, 
сцены насилия, агрессивные жесты, экстремистские знаки и специализированную 
атрибутику [6]. Основные преимущества данного подхода заключаются в высокой скорости 
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обработки видеоданных и гибкости модели YOLOv11 [7]. Модель можно дообучить  
на узкоспециализированных датасетах, например, адаптировать систему, добавив 
распознавание символов или жестов [8]. 

На этапе интеллектуальной группировки происходит автоматическое объединение 
схожих элементов. После группировки включается двухуровневый классификационный 
механизм, где первый уровень проводит бинарную, а второй уровень многоклассовую 
классификацию. 

Финальный этап методики предусматривает представление результатов  
в структурированном виде. Формируются отчеты и рекомендации, которые содержат 
классифицированные группы категориальных данных [9, 10].  

Методика обработки и интеллектуальной группировки мультимодальных данных 
представлена на рис. 1. 
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Рис. 1. Методика обработки и интеллектуальной группировки  
мультимодальных данных 

 
Представленная в работе методика реализует последовательный анализ данных  

с последующей интеллектуальной группировкой и двухуровневой классификацией. 
 

Результаты исследования и их обсуждение 
 
В данном исследовании под мультимодальными данными автор подразумевает 

разнородные данные контента, а именно текстовые сообщения из комментариев и постов,  
а также медиаконтент из изображений в социальных сетях, имеющий деструктивную 
направленность.  
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На этапе сбора данных применяются специализированные парсеры, осуществляющие 
сбор информации о пользователях и сообществах через Application Programming Interface, 
API, социальных сетей 

Этапы обработки с использованием интеллектуальной группировки, являющейся 
частью рассматриваемой методики, представлены на рис. 2. 
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Рис. 2. Этапы методики обработки и интеллектуальной группировки  
мультимодальных данных 

 
Результат работы: группа помечается как деструктивная, если в ней состоит 

значительное число пользователей, уже классифицированных как деструктивные. 
Пользователь может быть причастен к деструктивному поведению, если он состоит  
в нескольких деструктивных сообществах. 

Важной особенностью методики является обратная связь в классификации. 
Пользователи, состоящие в нескольких негативных группах, с большей вероятностью имеют 
деструктивное поведение. 

На рис. 3 представлен отчет, демонстрирующий результаты работы предлагаемой 
методики. 
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Рис. 3. Отчет по количеству деструктивных групп пользователей 
 
В отчете указаны ссылки на профили пользователей в социальных сетях и количество 

деструктивных групп, в которых они состоят. 
 

Заключение 
 
Таким образом, проведенное исследование позволило разработать методику 

обработки и интеллектуальной группировки мультимодальных данных для выявления 
деструктивного контента в социальных сетях.  

Разработанный подход включает в себя современные методы компьютерного зрения  
и обработки естественного языка, что обеспечивает комплексный анализ разнородных 
данных, таких как текстовые сообщения, изображения и видеоматериалы. 

Перспективы дальнейших исследований связаны с добавлением анализа 
аудиоконтента и создания специализированных модулей для культурных и языковых 
контекстов. 

Предложенная методика предоставляет возможности для создания более безопасной 
цифровой среды в сети интернет. 
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