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Аннотация. Рассматривается проблема повреждения накопителей на жестких 
магнитных дисках в серверных помещениях дата-центров, вызванная интенсивным 
акустическим воздействием при срабатывании систем автоматического газового 
пожаротушения и звуковой сигнализации. Уровень шума, достигающий 130 дБ, генерирует 
вибрации, приводящие к физическим повреждениям дисков (появлению «битых» секторов) 
или программному отключению устройств контроллерами из-за резонансных явлений. 
Предлагается инновационный метод защиты данных, основанный на превентивной, 
синхронизированной со срабатыванием системы пожаротушения, принудительной парковке 
считывающих/записывающих головок жестких магнитных дисков в безопасную зону. 
Рассматриваются три технических варианта реализации метода, основанных на программном 
управлении жесткими магнитными дисками или контроллерами источников бесперебойного 
питания. Проведен сравнительный анализ предлагаемого метода с шестью альтернативными 
подходами (повышение ударной стойкости жестких магнитных дисков, модификация 
форсунок, акустическая настройка и др.) по критериям результативности (R), временных (T) 
и финансовых (E) затрат. Анализ показывает, что предложенный метод обладает 
максимальной результативностью и минимальной стоимостью реализации, что делает  
его наиболее целесообразным решением для обеспечения целостности критически важных 
данных. 
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Abstract. The article discusses the problem of damage to hard magnetic disk drives in the server 
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The noise level, reaching 130 dB, generates vibrations that lead to physical damage  
to the disks (the appearance of «dead» sectors) or the software shutdown of devices by controllers 
due to resonant phenomena. An innovative method of data protection is proposed, based  
on preventive, synchronized with the operation of the fire extinguishing system, forced parking  
of the hard disk drive read/write heads in a safe zone. Three technical variations are considered. 
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Введение 

 
Современные дата-центры, являющиеся ключевыми узлами цифровой 

инфраструктуры, оснащаются сложными системами автоматического пожаротушения (САП), 
использующими инертные газы. Несмотря на то, что такие газы химически безопасны для 
электроники, их высвобождение из баллонов под высоким давлением через форсунки 
сопровождается интенсивным акустическим шумом, уровень которого может достигать 130 дБ. 
Дополнительный шумовой фон создается системами звуковой сигнализации и оповещения. 
Данное физическое воздействие представляет серьезную, хотя и неочевидную, угрозу для 
оборудования, в частности, для накопителей на жестких магнитных дисках (HDD), которые 
остаются востребованными для хранения больших объемов данных.  

Эмпирические данные и инциденты в дата-центрах банков подтверждают,  
что акустические вибрации могут вызывать механические повреждения поверхности дисков 
или провоцировать срабатывание защитных механизмов контроллеров HDD, что приводит  
к их отключению и потере доступности данных. Более того, в эпоху «Интернета вещей» 
подобные системы становятся потенциальной мишенью для кибератак, направленных  
на инициирование ложного срабатывания и последующее повреждение оборудования. 

Целью данной статьи является предложение и обоснование эффективного, 
малозатратного метода обеспечения целостности данных на HDD в условиях воздействия 
акустических вибраций от САП. 

 
Результаты исследования и обсуждение 

 
Основной механизм повреждения HDD заключается в том, что акустические волны 

вызывают вибрацию дискового шпинделя и блока головок. Это может привести к двум 
критическим сценариям: 

1. Механическое повреждение: головки чтения/записи ударяются о поверхность 
магнитного носителя, что приводит к появлению нечитаемых секторов. 

2. Резонансное отключение: если частота звука (например, сирены) совпадает  
с резонансной частотой компонентов HDD, контроллер устройства фиксирует сбой  
и аварийно отключает диск для предотвращения дальнейшего повреждения, что также ведет 
к потере доступности данных. 

Для нейтрализации этой угрозы предлагается использовать встроенный в архитектуру 
HDD механизм «парковки головок». При парковке контроллер устройства перемещает 
головки в специально отведенную «безопасную зону» (landing zone), которая не используется 
для хранения данных. В этом положении головки физически не контактируют с рабочей 
поверхностью диска, что полностью исключает риск их повреждения от вибраций. 

Ключевая инновация заключается в превентивной и синхронизированной активации 
этого механизма. Предлагается, чтобы команда на парковку головок выдавалась всем HDD  
в серверной до того, как система пожаротушения будет приведена в действие. Для этого  
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в программное обеспечение контроллера САП вносится временная задержка (n секунд) 
между обнаружением пожара и физическим срабатыванием форсунок/сирен. В течение этой 
задержки и осуществляется команда на парковку. 

Пути технической реализации: 
Существует несколько технических путей для инициации превентивной парковки, 

каждый из которых имеет свои особенности: 
Вариант 1: программная команда на перевод в режим сна. 
Контроллер САП отправляет централизованную команду операционной системе  

или специализированному программному обеспечению, которое, в свою очередь, 
инициирует переход всех HDD в режим энергосбережения (sleep mode), при котором головки 
автоматически паркуются. Этот метод является наиболее «мягким» и программно 
управляемым. 

Вариант 2: программная команда на принудительное отключение HDD. 
Аналогично первому варианту, но команда направлена на полное программное 

отключение накопителей. Контроллер HDD также выполнит парковку головок как часть 
процедуры корректного завершения работы. 

Вариант 3: принудительное отключение электропитания через источников бесперебойного 
питания. 

Контроллер САП отправляет команду на централизованное отключение выходного 
напряжения всех источников бесперебойного питания ИБП, питающих серверные стойки. 
Контроллеры HDD интерпретируют это, как аварийное отключение питания и используют 
накопленную энергию (от конденсатора или пружинного механизма) для экстренной 
парковки головок. Этот метод наиболее надежен, так как не зависит от работоспособности 
операционной системы сервера, но требует вмешательства в систему электропитания. 

Все три варианта являются технически реализуемыми и требуют в первую очередь 
модификации программного обеспечения контроллера САП и, в зависимости от выбранного 
пути, написания скриптов или перепрограммирования контроллеров HDD/ИБП. 

 
Оценка эффективности и затрат 

 
Для объективной оценки предлагаемого метода он был сравнен с шестью 

альтернативными подходами, направленными на снижение уровня шума или повышение 
стойкости оборудования: 

1. Повышение ударной стойкости HDD. 
2. «Размножение» сопел (форсунок). 
3. Акустическая настройка Системы. 
4. Равномерное распределение сопел по объему серверной. 
5. Экранирование серверов. 
6. Снижение интенсивности подачи газа. 
Оценка проводилась по трем ключевым критериям: 
R (Результативность): гарантированность обеспечения целостности данных. 
T (Временные затраты): время, необходимое для реализации решения. 
E (Финансовые затраты): материальные и финансовые ресурсы, требуемые для внедрения. 
Результаты сравнительного анализа представлены в таблице. 
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Таблица 
Сравнительная оценка эффективности методов защиты  

HDD от акустических вибраций. 
 

Способ_N R () T () E () Примечание 

Способ_1 med med max 

В последнее время производители накопителей 
разработали целый ряд недорогих и достаточно 
эффективных технологических решений 
по повышению ударной стойкости. Однако замена 
существующего парка HDD на более стойкие 
потребует гигантских финансовых затрат, не говоря 
о сложности их закупки в условиях санкций 

Способ_2 med max max 

Согласно тестам, два небольших сопла, несущие 
половину газового потока, производят меньше шума 
и меньше влияют на жесткие диски, чем одно 
большое сопло. Поэтому «размножение» сопел 
(форсунок) однозначно снижает деструктивное 
акусто-вибрационное воздействие на HDD. Однако 
«размножение» как способ, является затратным 

Способ_3 
 

min med med 

Влияние на уровень шума оказывает и конструкция 
форсунки. Она может воспроизводить как звуки 
чистой тональности (свист), которые оказывают 
разрушительное влияние на винчестеры, так и менее 
разрушительный широкополосный шум (подобный 
звуку ветра). Однако каждая модель HDD имеет 
индивидуальную спектральную чувствительность 
и набор частот деструктивного шума. В случае 
использования в дата-центре нескольких моделей 
HDD (что и встречается на практике), решение 
задачи акустической настройки Системы 
представляется сверхсложным 

Способ_4 
 

med max max 

Влияние на работоспособность конкретного HDD 
от количества шума, который его достигает.  
Равномерное распределение сопел 
по периметру/объему серверной призвано выровнять 
«шумовой рельеф». Проблема заключается в том, 
что реализация системы может отличается друг 
от друга. Также каждый дата-центр может быть 
не похож на другой, как акустикой, так 
и расположением оборудования (HDD). То есть, 
реализация способа однозначно привязана к паре 
«Система–серверная», что не позволяет 
ее тиражировать 

Способ_5 med maх max 

Способ снижает деструктивное воздействие 
акустического шума, но не гарантирует 
его нейтрализацию. Затратный по всем измерениям 
(время – деньги) и при всех вариациях реализации: 
шумоизоляция серверов, установка 
звукопоглощающих экранов, использование 
акустических чехлов и специальных боксов для 
HDD и др. 

Способ_6 
 

med 
med-
min 

med-
min 

Снижение интенсивности подачи газа возможно 
до предела, установленного требованиями п. 9.7.4 
«Свода правил...» (приказ МЧС от 31 августа 2020 г. 
№ 628 [6]), то есть не менее 10, 15 и 60 с – для 
различных установок и применяемого газа. 
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Способ_N R () T () E () Примечание 

Потребуются дополнительные исследования для 
установления пороговых значений в каждой 
конкретной (с привязкой к серверной) реализации 
Системы 

Предлагаемый 
способ 

max med min 

Отключение электропитания гарантированно 
обеспечивает целостность данных. Время 
на реализацию проекта оценивается не более месяца. 
Затратность описана выше в п. 7 

 
Как видно из таблицы, предложенный метод превентивной парковки головок HDD 

демонстрирует наивысшую результативность (max), обеспечивая абсолютную гарантию 
сохранности данных за счет их физической изоляции от источника вибрации. При этом  
он является наименее затратным (min) по финансовым ресурсам, поскольку основывается  
на программной модификации существующих систем, а не на закупке нового оборудования 
или реконструкции инфраструктуры. Временные затраты (med) также находятся  
на приемлемом уровне. 

 
Заключение 

 
Внедрение предложенного метода позволит полностью исключить риск повреждения 

данных на HDD, вызванного срабатыванием систем автоматического пожаротушения  
и оповещения. Основным компромиссом является временная (на десятки секунд) 
недоступность данных на период работы системы, что является допустимой платой  
за их гарантированную целостность. 

Таким образом, метод превентивной парковки головок HDD позиционируется как 
наиболее эффективное, быстрореализуемое и экономически целесообразное решение 
проблемы акустического воздействия в серверных. Его простота и программная природа 
делают его легко тиражируемым и применимым в дата-центрах любого масштаба  
и конфигурации. Дальнейшие исследования могут быть направлены на оптимизацию 
программных интерфейсов для взаимодействия между контроллерами САП, ИБП и HDD 
различных производителей. 
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