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Аннотация. Анализируются дипфейки, или созданные с помощью искусственного 
интеллекта фальшивые видео- и/или аудиоматериалы, стирающие грань между правдой  
и обманом и поднимающие важные этические вопросы, связанные с дезинформацией, 
ущербом репутации и вмешательством в частную жизнь. Констатируется, что дипфейки 
могут оказывать влияние на общественное мнение и доверие к средствам массовой 
информации, а также представлять серьезную проблему для правовых систем. 
Подчеркивается важность осознания разработчиками и пользователями своей этической 
ответственности при использовании современных технологий для обеспечения 
максимизации их положительных аспектов и минимизации негативных последствий. 
Делается вывод, что обучение критическому мышлению и медиаграмотности может 
способствовать повышению осведомленности о существовании и потенциальных опасностях 
дипфейков и принятию обоснованных решений относительно распространяемого контента. 
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Abstract. This article analyzes deepfakes, or artificially generated video and/or audio 
materials that blur the line between truth and deception and raise important ethical questions related 
to disinformation, reputational damage, and invasion of privacy. It notes that deepfakes can 
influence public opinion and trust in media, and pose a serious challenge to legal systems.  
It emphasizes the importance of developers and users understanding their ethical responsibilities 
when using modern technologies to maximize their positive aspects and minimize their negative 
consequences. It concludes that training in critical thinking and media literacy can help raise 
awareness of the existence and potential dangers of deepfakes and enable informed decision-making 
regarding the content they distribute. 
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Введение 
 

Дипфейки (англ. deepfake от deep learning «глубокое обучение» + fake «подделка») – 
это видео- или аудиофайлы, созданные с помощью искусственного интеллекта, в которых 
люди говорят или делают то, чего они на самом деле никогда не говорили и не делали [1]. 
Технология дипфейков одновременно вызывает огромный интерес и серьезные этические 
проблемы. Крайне важно решать эти проблемы и продвигать ответственное использование 
этой технологии, поскольку возможность создания реалистичных дипфейков может нанести 
серьезный ущерб при использовании злоумышленниками.  

 
Основная часть 

 
Технология, лежащая в основе дипфейков, использует машинное обучение  

и нейронные сети для замены лиц или голосов людей в видео- или аудиофайлах [2, 3]. 
Обычно это делается настолько убедительно, что часто бывает трудно отличить подлинный 
материал от поддельного. Дипфейки создаются с помощью процессов обучения, в ходе 
которых нейронная сеть получает большие объемы данных для изучения определенных черт 
лица или голосовых шаблонов и может применять их к целевой видеопоследовательности 
или аудиофайлу. Например, дипфейком может быть видеозапись с участием политика, 
произносящего речь, которую он на самом деле никогда не произносил, или изображение 
известного человека в скандальном контексте, которого никогда не было. 

Дипфейки создают множество этических проблем, начиная от дезинформации  
и заканчивая ущербом репутации и вмешательством в личную жизнь [4]. Создавая  
и распространяя поддельные видео- или аудиозаписи, можно манипулировать событиями 
или заявлениями, в реальности не существовавшими. Это не только подрывает доверие  
к средствам массовой информации, но и влияет на политическую ситуацию и общественное 
восприятие. Более того, сложность различения дипфейков и подлинного контента может 
привести к общему недоверию ко всему медиаконтенту, что, в свою очередь, может 
усугубить социальную поляризацию [5]. 

Помимо воздействия на общество в целом, дипфейки также представляют прямую 
угрозу для частных лиц. Они могут использоваться для уничтожения репутации, шантажа 
или в качестве инструмента киберзапугивания. Особую обеспокоенность вызывает 
использование дипфейков для создания несогласованных порнографических материалов, что 
оказывает серьезное эмоциональное и психологическое воздействие на жертв [6, 7]. 

Развитие дипфейк-технологий также представляет собой огромную проблему для 
правовых систем по всему миру. Многие существующие законы, касающиеся 
конфиденциальности, клеветы и авторского права, не готовы к конкретным проблемам, 
которые создают дипфейки [8]. Особый интерес представляет конфиденциальность, 
поскольку для создания дипфейков персональные данные часто используются без согласия, 
что поднимает вопросы об этичном использовании данных и необходимости принятия 
законов или руководящих принципов, регулирующих создание и распространение 
дипфейков. 

Во многих странах предпринимаются усилия по разработке как технических, так  
и юридических решений для борьбы с проблемами, вызванными дипфейками [9, 10].  
При этом важно найти баланс между продвижением инновационных технологий и защитой 
индивидуальных прав и социальной целостности. Сотрудничество между разработчиками, 
специалистами по этике, правительствами и общественностью имеет решающее значение 
для разработки политики, обеспечивающей этичное использование технологии дипфейков. 

Разработка этических руководств и кодексов является важным шагом на пути  
к ответственному использованию технологии дипфейков. Руководящие принципы призваны 
побудить разработчиков и пользователей учитывать потенциальное влияние этой технологии 
на отдельных лиц и общество в целом. Они должны включать такие этические принципы, 
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как прозрачность, справедливость и уважение к конфиденциальности, которые 
предназначены для контроля за разработкой и использованием дипфейков таким образом, 
чтобы избежать манипуляций, дезинформации и причинения вреда [11]. 

Принятие ответственности означает выход за рамки технических аспектов  
и рассмотрение этических, социальных, психологических и политических последствий 
создания и распространения дипфейков. Для разработчиков это включает реализацию мер 
безопасности, которые предотвращают несанкционированное использование их технологий. 
Для пользователей это означает критический анализ и проверку перед тем, как делиться 
контентом [12]. 

Технологии обнаружения дипфейков постоянно развиваются, чтобы идти в ногу  
с усовершенствованными методами их создания [13]. Для обнаружения дипфейков 
используются различные инструменты и методы, основанные на искусственном интеллекте [14]. 
Например, модели глубокого обучения, которые учатся отличать подлинник от подделки  
на основе больших наборов данных, или технологии блокчейн, которые можно использовать 
для проверки подлинности цифровых носителей. Эти методы анализируют видео на предмет 
несоответствий в качестве изображения, движениях лица или синтезе речи, чтобы найти 
признаки манипулирования [15]. Будущие разработки могут включать усовершенствованные 
модели искусственного интеллекта и новые подходы к обнаружению дипфейков в реальном 
времени. 

Образование и осведомленность являются значимыми компонентами в борьбе  
с негативными последствиями дипфейков. Как широкая общественность, так и конкретные 
целевые группы должны быть информированы о существовании и потенциале  
дипфейков [16, 17]. Семинары, онлайн-курсы и информационные кампании могут помочь 
повысить осведомленность и вооружить людей навыками распознавания и правильного 
обращения с дипфейк-контентом. Обучение критическому мышлению и медиаграмотности 
имеет важное значение для развития способности распознавать обман и принимать 
обоснованные решения относительно распространяемого контента. 

 
Заключение 

 
Центральным этическим аспектом дипфейков является их способность изменять 

восприятие реальности и серьезно подрывать доверие к информации. Они могут 
использоваться для распространения ложных заявлений, продвижения политических 
программ или нарушения прав личности, когда люди могут быть изображены в спорных или 
компрометирующих ситуациях. 

Для эффективного решения проблемы дипфейков необходимо сочетание 
технологических, правовых и образовательных мер. Передовые методы обнаружения 
дипфейков и маркировка медиафайлов дадут возможность отличить подлинный контент  
от поддельного. Принятие законов и правил создаст правовую защиту от злоупотреблений. 
Информационные кампании и целенаправленное обучение позволят просветить 
общественность и помогут пользователям ответственно обращаться с медиаконтентом.   
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